Nytt oppgjgrssystem i Norges Bank
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Norges Bank er trolig den fgrste sentralbanken som bade har gjennomfgrt en utkontraktering av
IT-driften av oppgjgrssystemet og innfgrt et andre generasjons oppgjgrssystem basert pa stan-
dard programvare fra en ekstern programvareleverandgr. Formalet var i fgrste rekke a sikre fort-
satt stabil drift av dette samfunnskritiske systemet. Utkontrakteringen ble gjennomfgrt i 2003, og
det nye systemet ble satt i produksjon 17. april 2009. Driftsstabiliteten i det nye oppgjgrssystemet
har vaert 100 prosent de to arene systemet har veert i drift. Omleggingene har ogsa redusert kost-
nadene ved oppgjgrssystemet merkbart. | denne artikkelen beskrives prosessene og noen av av-
veiningene og utfordringene ved disse omleggingene. Vi drgfter ogsa aktuelle problemstillinger
og strategiske valg ved bruk av eksterne leverandgrer og peker pa noen risikoforhold som fglger

med slik utkontraktering.

1. Bakgrunn

Norges Bank har ansvar for & fremme effektive og robuste
betalingssystemer som ledd i arbeidet med & sikre finan-
siell stabilitet. Betalingssystemet er en viktig del av den
finansielle infrastrukturen, og effektive, stabile og til-
gjengelige systemer er sentrale for en velfungerende
okonomi. Norges Bank kan betraktes som bankenes bank
ved at bankene kan foreta innskudd og ta opp lan i sen-
tralbanken, samt fa gjennomfert betalinger til andre
banker med oppgjer i sentralbankpenger. Disse funksjo-
nene utfores i et oppgjerssystem, der hovedfunksjonen
er overforing av penger fra en hvilken som helst del-
takerbanks konto til en hvilken som helst annen banks
konto. En vesentlig forutsetning for finansiell stabilitet
er at sentralbankens oppgjerssystem er utformet slik at
risikoen er handterbar og at eventuelle problemer i en
bank gjennom dette systemet ikke smitter over pa andre
banker, jf. CPSS (2000).

Som mange andre sentralbanker innferte Norges Bank
pa 1990-tallet et oppgjerssystem for gjennomfering av
betalingsoppdrag i sanntid. Det innebarer at de del-
takende bankene kan overfore penger seg imellom, og
mot sentralbanken, fortlepende og med endelig virkning.
Tidligere var oppgjerssystemet basert pa at alle transak-
sjonene ble samlet opp gjennom dagen, og pengene ble
forst overfort mellom bankenes konti etter stengetid. Da
var det en viss usikkerhet ved om oppgjeret ville bli gjen-
nomfort, ettersom det alltid var en mulighet for at en
bank kunne bli insolvent mens betalinger var underveis.

Kjernen i systemet som kom pa 90-tallet, var et stan-
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dard banksystem for fering av kundekonti og betalings-
formidling for vanlige bankkunder. Systemet ble anskaf-
fet til bruk for Norges Banks funksjoner som bank-
forbindelse for staten. Senere overtok private banker
oppgaven som bankforbindelse for statlige etater.

I den samme perioden gkte fokuset pé risikoen ved de
finansielle infrastrukturene, og det kom internasjonale
anbefalinger om risikoreduserende tiltak, blant annet
innfering av sanntidsfunksjonalitet i sentralbankenes
oppgjoerssystemer. Norges Banks interne IT-avdeling
utviklet sanntidsfunksjonalitet 1 systemet, samt ordninger
for gjennomfering av dekningskontroll for overforings-
oppdrag blir postert.

Systemet hadde etter dette funksjonalitet pa hoyde med
beste internasjonale praksis og tilfredsstilte de inter-
nasjonale anbefalingene, jf. CPSS (2000). Brukerne av
systemet var ogsa i hovedsak svert forngyde med bruker-
vennligheten. Flere forhold tilsa likevel at Norges Bank
etter hvert matte finne alternative systemlesninger. Fort-
satt bruk av den egenutviklede programvaren fremsto
som for risikabelt i lengden. Norges Bank besluttet derfor
a forberede innfering av alternative drifts- og system-
lesninger for systemene ble utdatert og risikoen ble for
hoy.

I avsnitt 2 nedenfor beskrives bakgrunnen for de
valgene Norges Bank gjorde ved etablering av strategien
for utkontraktering av oppgjerssystemet. I avsnitt 3
beskrives prosessen for valg av ekstern driftsleverander
for systemet og bakgrunnen for at driften av systemet ble
utkontraktert for programvaren ble skiftet ut. I avsnitt 4
er det en gjennomgang av hovedaktivitetene i prosjektet
for utskifting av programvaren for oppgjerssystemet, og
en beskrivelse av opplegget for samarbeid med bankene
i prosjektet. Avsnitt 5 oppsummerer erfaringene fra
utkontrakteringene, hvilke endringer utskifting av pro-
gramvaren har medfert, og hvordan dette har pavirket
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stabiliteten i driften av det nye oppgjerssystemet. Avsnitt
6 skisserer noen utfordringer ved anskaffelsesprosessene,
mens avsnitt 7 beskriver noen problemstillinger knyttet
til at flere eksterne leveranderer er involvert. Avsnitt 8
avslutter artikkelen med noen betraktinger rundt hvordan
den operasjonelle risikoen ved oppgjerssystemet pavirkes
av utkontrakterte lgsninger.

2. Norges Banks strategiske valg og
prinsipielle avklaringer

Norges Bank har siden 1990-tallet hatt et gkende fokus
pa kjerneoppgavene finansiell stabilitet og pengepolitikk.
Betydelige omstillinger har vert gjennomfert, og opp-
gaver utenfor kjerneoppgavene er avviklet eller utkon-
traktert. Selv om det er en kjerneoppgave a bidra til et
effektivt og robust betalingssystem gjennom funksjonen
som gverste oppgjersbank, ma ikke nedvendigvis IT-
driften av oppgjerssystemet utfores av Norges Bank.
Driften og utviklingen av systemet kan utferes av for
eksempel eksterne IT-selskap pad kommersielle vilkér.

Det sentrale for utevelsen av kjerneoppgaven er at
lgsningene legger til rette for stabil drift, og at nedven-
dige funksjonelle og tekniske endringer gjores for 4 holde
systemene oppdatert i samsvar med beste praksis og
behov. Samtidig ma Norges Bank sikre seg tilstrekkelig
kontroll med virksomheten. Et eksternt selskap med IT-
drift som kjerneoppgave har mulighet til & bygge opp og
vedlikeholde bredere teknisk kompetanse enn et mindre
internt IT-milje med stadig feerre oppgaver innenfor
sentralbanken. Dermed kan man oppnd bedre drifts-
stabilitet og kostnadsmessige gevinster ved utkontrakte-
ring. P4 den andre siden vil det vaere vanskeligere & styre
ressursbruk og prioriteringer til for eksempel feilretting
og videreutvikling hos eksterne leveranderer enn det er
ndr I'T-virksomheten utfores internt. Faren for & bli ned-
prioritert som kunde kan vere storre jo mindre andel den
aktuelle tjenesten utgjer av leveranderens totale virk-
somhet.

Mulighetene for overvakning av stabilitet, kontroll med
leveransene og sikring av kompetente ressurser til hand-
tering av eventuelle avvik er avgjerende uansett drifts-
losning, men kan vare mer utfordrende i en utkontrak-
teringsmodell. Dette er forhold som ma ivaretas i avtalene
med og den lepende oppfelgingen av eksterne leveran-
dorer.

Vurderinger av en «bankbasert modelly

Norges Bank har siden 1. juli 2001, pé linje med andre
sentralbanker, priset oppgjerstjenestene overfor bankene.
Prisene er okt gradvis slik at de na fullt ut dekker Norges
Banks beregnede kostnader ved oppgjerstjenestene.
Norges Bank har lagt til grunn at nér bankene skal betale

for oppgjerstjenestene, bor de ogsa ha mulighet til &
pavirke funksjonalitet og delta i valg som har betydning
for ressursbruken. I 2002, for arbeidet med utkontrak-
tering av oppgjerssystemet startet, inviterte Norges Bank
banknaringen til en arbeidsgruppe for & vurdere om det
var hensiktsmessig & justere ansvarsdelingen mellom
bankene og sentralbanken pa omradet. Gruppen vurderte
blant annet en «bankbasert modell» der bankene for
eksempel gjennom sitt avregningssystem NICS (Norwe-
gian Interbank Clearing System) kunne héndtere flere av
de funksjonene ved transaksjonsbehandlingen som
normalt utferes i sentralbankens oppgjerssystem. Ogsé
i en bankbasert modell vil selve kontoferingen av ban-
kenes innskudd og utlén, og kontrollrutiner knyttet til
dette, vaere oppgaver som sentralbanken er ansvarlig for.
I den sammenheng undersekte Norges Bank blant annet
hvordan oppgjersvirksomheten drives i Bank of Canada
og the Swiss National Bank. I disse sentralbankene er
oppgjersfunksjonene organisert i samarbeid med
bankene, og oppgjeret utfares i systemer som er eiet eller
kontrollert av bankene. Sentralbankene har imidlertid
innflytelse blant annet gjennom representasjon i styrene
for organisasjonene som er ansvarlige for systemene.

Etter grundige utredninger i arbeidsgruppen av ulike
muligheter for en bankbasert modell meldte banknaerin-
gen at det ikke var hensiktsmessig for bankene & overta
mer ansvar i forbindelse med interbankoppgjeret. Dette
ble blant annet begrunnet med at man ikke hadde sann-
synliggjort at en slik modell ville innebaere kostnads-
reduksjoner totalt sett, mens bankenes ansvar, og dermed
risiko, ville kunne gke. En overgang til en bankbasert
modell ville videre innebere vesentlige omlegginger av
tekniske logsninger og rutiner hos bankene. Dette ville
medferer okte kostnader. Norges Bank konkluderte derfor
med at det ikke var grunnlag for videre utredninger av
en bankbasert modell for oppgjerssystemet.

Moderniseringsstrategier

Med utgangspunkt i uendret ansvarsgrense mot bankene
utredet Norges Bank ulike alternativer for utskifting av
systemer og etablering av eksterne driftslesninger. En
samtidig utskifting av oppgjerssystemet og flytting av
driften ble vurdert som for risikabelt for en sa kritisk og
kompleks virksomhet. Dermed gjenstod to hovedalterna-
tiver for gjennomfering av den strategiske beslutningen
om utflytting av oppgjerssystemet:

- Forst utkontraktering av og flytting av driften fra
Norges Bank, s utskifting av programvaren.

- Forst fornying av programvaren i Norges Bank, sa
utkontraktering av driften av det nye systemet til
ekstern driftsleverander.
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Norges Bank la vesentlig vekt pd hvilken lesning som
best sikret opprettholdelse av nedvendig kompetanse om
systemet og mulighet for stabil drift i hele omstillings-
fasen. Konklusjonen ble at man skulle forberede utkon-
traktering av IT-driften av daverende system til en
ekstern leverander forst, og sé skifte ut programvaren
etter at utkontrakteringen var gjennomfert. For & redusere
muligheten for feil og dermed sikre stabil drift, ble kun
absolutt nedvendige endringer i systemet gjennomfert i
utkontrakteringsperioden.

3. Valget av ekstern driftsleverandgr

Reglene for offentlige innkjep setter rammene for
hvordan slike anskaffelser skal gjennomferes. Reglene
legger stor vekt pd &penhet og at aktuelle leveranderer
skal kunne konkurrere pa like vilkér om leveransene.
Imidlertid kunne ikke Norges Bank legge ut alle spesi-
fikasjonene offentlig av hensyn til sikkerhetsmessige
forhold ved systemet. Derfor ble det sendt en tilbuds-
invitasjon med overordnet beskrivelse av hvilke oppgaver
og funksjoner som var omfattet av utkontrakteringen til
utvalgte IT-driftsleveranderer. Fem leveranderer ble
vurdert som potensielle tilbydere basert pa at de tilfreds-
stilte folgende kriterier:

- Kompetanse pé drift av virksomhetskritiske systemer
pa den teknologien oppgjerssystemet var basert pa
(IBM stormaskin).

- Mulighet til & gjennomfoere virksomhetsoverdragelse
av systemer, infrastruktur og bemanning.

- Kjennskap til og erfaring fra det norske betalings-
systemet.

- Evne til & gjennomfore et moderniseringsarbeid med
tanke pa senere utskifting av systemer og system-
arkitektur.

De aktuelle leveranderene ble tilsendt den detaljerte
spesifikasjonen etter signering av taushetserklaeringer og
dokumentasjon av evne til & hdndtere fortrolige doku-
menter.

Det ble gjort kjent at ved valget av leverander ville det
bli tatt i betraktning ogsa andre forhold enn prisen. Dette
fordi driftingen av oppgjerssystemet er en tjeneste av
stor samfunnsgkonomisk betydning med mange risiko-
faktorer. Det er serlig stor risiko knyttet til selve overflyt-
tingen til nytt driftssted. Dessuten 14 det i strategien at
driftsleveranderen ville {4 en sentral rolle i en senere
utskifting av programvaren etter at utkontrakteringen var
gjennomfert. Dessuten var et viktig formal med utkon-
trakteringen & redusere risikoen knyttet til at kun et svert

begrenset og avtakende antall personer hadde tilstrekke-
lig kompetanse om programvaren for systemet. I tilbuds-
invitasjonen ble det opplyst at tilbudene ville bli vurdert
etter folgende kriterier:

Leverandervurdering, forretningsmodell og organi-
sering.

Driftslasning og gjennomfering av overtakelse av
eksisterende drift.

Risiko og sarbarhet.

Kostnader og samlet effektivitet.

- Vilkar og opplegg for overtakelse av personale.

- Opplegg for modernisering av NBO.

Norges Bank mottok fire tilbud og forhandlet parallelt
med de to tilbyderne som etter forste gjennomgang l&
best an. I forhandlingene la Norges Bank betydelig vekt
pa at tilbyderen skulle vaere i stand til & sikre en forsvar-
lig flytting av systemene, samt hvordan leveranderen
ville sikre at nekkelkompetanse fra Norges Bank med
kjennskap til de aktuelle systemene fortsatt skulle vaere
tilgjengelig for oppfolging av leveransene til Norges
Bank. De aktuelle driftslesningene métte ogsa tilfreds-
stille strenge krav til sikkerhet.

Forhandlingene endte med at tilbudet fra Ergo Inte-
gration AS (senere omdannet til ErgoGroup AS og til
slutt fusjonert med EDB Business Partner til EDB
ErgoGroup) samlet sett kom best ut. Norges Banks
hovedstyre og representantskap besluttet henholdsvis
den 13. og 19. juni 2003 at utkontrakteringen skulle
gjennomferes med Ergo Integration som motpart. Sel-
skapet overtok ansvaret for drift og leveranser fra syste-
met (med datamaskiner som fortsatt var i Norges Banks
lokaler), samt arbeidsgiveransvaret for den aktuelle
bemanningen fra 1. september 2003. Ergo Integration
brukte sa perioden fram til 1. mars 2004 til & gradvis
flytte driften av de aktuelle programmene til nye data-
maskiner i egne lokaler.

For utkontrakteringen var IT-avdelingen i Norges Bank
med ansvar for oppgjerssystemet bemannet med i alt 39
arsverk. Av disse ble 26 medarbeidere overfort til Ergo
Integration som del av utkontrakteringen. Fire av IT-
medarbeiderne fortsatte i en ny enhet i Norges Bank
med ansvar for oppfelging av [T-leveransene. Videre var
leveranderen forpliktet til & etablere et eget kjerneteam
med 9 medarbeidere fra Norges Bank med sarskilt
ansvar for de utkontrakterte systemene og oppfelging
av leveransene til Norges Bank. Dette var et viktig
virkemiddel for & beholde og vedlikeholde kompetansen
om Norges Banks systemer og dermed sikre driftssta-
bilitet.
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4. Utskifting av programvaren for
oppgjgrssystemet

Etter at utkontrakteringen var gjennomfoert og oppgjors-
systemet var i drift hos Ergo Integration, ble det etablert
et opplegg for a skifte ut programvaren for systemet.

Systemet nermet seg sin forventede levetid, og opp-
gjorsfunksjonene var teknisk og funksjonelt sammen-
vevd, bdde med andre av Norges Banks IT-systemer og
med systemene i NICS. Denne kompleksiteten medforte
for hey risiko ved endringer.

Norges Bank etablerte i august 2004 et prosjekt kalt
NIBO — Nytt InterBank Oppgjerssystem. Prosjektet fikk
som oppdrag a anskaffe et nytt standard oppgjerssystem
og sette det i drift hos den eksterne driftsleveranderen.
Prosjektet ble delt i folgende tre prosjektfaser:

Fase 1: Utarbeidelse av tilbudsinvitasjon med spesifise-
ring av krav.

Fase 2: Vurdering av tilbudene og fremforhandling av
kontrakt.

Fase 3: Innforing og driftssetting av det nye systemet.

4.1 Utarbeiding av tilbudsinvitasjon (fase 1)

Standardisering og forenkling

Blant premissene som ble lagt for det nye systemet, var
at det skulle vaere basert pd innkjep av ferdigutviklede
programpakker med standardiserte grensesnitt for data-
kommunikasjon med tilgrensende systemer. Meldings-
spesifikasjonene som benyttes av SWIFT-nettverket ble
vurdert a veere den mest utbredte internasjonale standar-
den for meldingsutveksling i finanssektoren. Videre
skulle systemet vere fleksibelt for gjennomfering av
endringer, og det skulle ligge til rette for kostnadseffek-
tiv drift selv med hoye krav til driftsstabilitet og sikker-
het. Eventuelle behov for spesialtilpasninger for norske
forhold skulle fortrinnsvis skje «pé utsiden» av den stan-
dard programvaren som skulle benyttes til de sentrale
oppgjoersfunksjonene.

Lovmessige krav til anskaffelsesprosessen

Ogsé denne anskaffelsesprosessen maétte folge de regler
og prosesser som gjelder ved offentlige anskaffelser, blant
annet angdende &penhet i tilbudsprosessen og konkur-
ransen mellom aktuelle leveranderene. For & sikre for-
svarlig handtering av sikkerhetsmessig fortrolig informa-
sjon kunne distribusjonen av de detaljerte systemkravene
likevel begrenses etter visse kriterier. Prosjektet gjen-
nomforte derfor en prekvalifisering der aktuelle tilbydere
med erfaring fra leveranser av oppgjerssystemer til andre
sentralbanker ble invitert til & melde seg pa. Denne invi-
tasjonen ble lagt ut offentlig. I prekvalifiseringen ble det

gjort en vurdering av leveranderenes opplegg for hénd-
tering av sikkerhetsmessig fortrolig informasjon, og
dokumentasjonen om tilsvarende leveranser til andre
sentralbanker ble gjennomgatt. Bare de prekvalifiserte
leveranderene fikk tilsendt den detaljerte kravspesifika-
sjonen.

Kravspesifiseringen

De konkrete kravene til programvaren var innenfor
omrader som funksjonalitet, sikkerhet, tilgjengelighet,
teknologi og brukervennlighet. Utarbeidingen av kravene
var basert pa en hensiktsmessig balanse mellom pé den
ene siden 4 etablere krav som det var realistisk at stan-
dardsystemer kunne tilfredsstille — Norges Bank gnsket
et standardsystem og ikke et nytt skreddersydd system.
P& den andre siden skulle kravene tilfredsstille reelle
behov hos bankene og Norges Bank. Bankene var svert
godt forneyd med funksjonaliteten til det gamle systemet,
men det var gnskelig at det nye systemet skulle oppleves
som enda bedre for brukerne. Sentralbanken benyttet
samtidig anledningen til en prinsipiell gjennomgang av
hvilke funksjoner et oppgjerssystem egentlig ber ha.
Prosjektet gjennomferte i den sammenheng en interes-
sentanalyse som omfattet bade bankenes behov og beho-
vene til de ulike avdelingene i Norges Bank som benyt-
ter oppgjerssystemet eller far informasjon fra det.

Virksomheter med egenutviklede datasystemer kan ha
en tendens til & inkludere stadig nye funksjoner i det
samme systemet for & oppfylle nye behov, uavhengig av
strategiske beslutninger og prioriteringer angdende hva
slags funksjoner som egentlig ber utferes av systemet.
Slik var ogsa Norges Banks oppgjerssystem over tid blitt
utviklet til ogsé & handtere mindre viktige funksjoner.
Dermed var det risiko for at avvik i de mindre viktige
funksjonene kunne pavirke stabiliteten til kjernefunk-
sjonene, slik at det kunne bli feil eller avbrudd i de viktige
funksjonene. Slike risikoelementer ble forsekt unngétt i
utformingen av det nye systemet.

Parallelt med arbeidet med a beskrive kravene til syste-
met gjennomforte prosjektet en kartlegging av hvilke
standard oppgjerssystemer som kunne vere aktuelle, og
det ble innhentet opplysninger for & lage en overordnet
oversikt over hvilke funksjoner slike systemer normalt
har.

Eget opplegg for konsernkontoordningen for staten
I henhold til statens gkonomireglement skal de statlige
etatenes overskuddslikviditet overfores fra de bankene
som utferer betalingsformidling og banktjenester for
staten, til statens konto i Norges Bank pa daglig basis.
Tilsvarende skal etatene heller ikke vare i laneposisjon
over natten.

I det gamle oppgjerssystemet var det en kontostruktur
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for handtering av ulike regler for renteberegninger og
likviditetsfunksjoner for de statlige etatene. Det ble tidlig
klart at standardsystemene ikke hadde et tilfredsstillende
opplegg for konsernkontofunksjoner og kontostruktur
til dette formalet. Norges Bank startet derfor et eget
prosjekt for & etablere et nytt opplegg for konsernkon-
totjenesten for staten utenfor det nye oppgjoerssystemet.
En separat anskaffelsesprosedyre ble gjennomfert, og
en ny lesning for konsernkontofunksjonene ble satt i
drift i november 2007. Den nye lgsningen for konsern-
kontotjenesten inneberer at statens likviditet overferes
mellom bankene som utferer kontotjenester for staten,
og statens konto i Norges Bank pa en tilsvarende mate
som betalinger mellom bankene, det vil si over konti i
oppgjerssystemet.

Invitasjon til kvalifiserte tilbydere om d gi tilbud
Tilbudsinvitasjonen for oppgjerssystemet ble sendt til de
prekvalifiserte tilbyderne 20. mai 2005. Fristen for &
levere tilbud var 27. juni 2005, dvs. innen de 5 ukene som
er fristen i EUs anskaffelsesregelverk. Tilbudsinvitasjonen
definerte en rekke forhold som skulle vaere beskrevet i
tilbudet, samt krav til hvordan tilbudsdokumentet skulle
vere disponert. Dette for & gjore gjennomgangen og
evalueringen av tilbudene enklere. Norges Bank hadde
utarbeidet utkast til bade leveranseavtale og vedlikeholds-
avtale som tilbyderne kunne gi kommentarer til sammen
med eventuelle reservasjoner overfor innholdet.

4.2 Vurdering av tilbudene (fase 2)

Tilbudsdokumentene var relativt omfattende, og system-
kravene inneholdt kompakte beskrivelser av kompliserte
forhold. Tilbyderne ble derfor invitert til 8 komme med
eventuelle spersmal til invitasjonen. Uklarheter eller
misforstielser ved tilbudsinvitasjonene eller system-
kravene som ble avdekket pa denne maten, ble distribuert
til alle tilbyderne for a sikre like konkurransevilkar.
Norges Bank mottok i alt 4 tilbud innen fristen.

Tilbudene ble vurdert etter folgende kriterier, som var
beskrevet i invitasjonen:

- Oppnéelsen av funksjonelle, tekniske og sikkerhets-
messige krav, og Norges Banks vurdering av krav-
oppfyllelsen.

- Godtgjoerelser, inkludert fast pris for innferingen av
systemet, arlige lisensavgifter for bruk av systemet
og arlig avgift for support og vedlikehold, samt priser
for eventuelle konsulenttjenester og opplaering i sys-
temet av nye medarbeidere.

- Norges Banks evaluering av tilbyders plan for imple-
mentering av systemet og antatt evne til 4 levere det
aktuelle systemet med kompetent personell, samt evne

til & levere vedlikeholdstjenester i kontraktens for-
ventede levetid.

- Norges Banks vurdering av kostnadene ved system-
implementeringen for andre akterer enn tilbyderen.

- Norges Banks vurdering av referanser pé tilbyderen og
presentasjon av det tilbudte oppgjerssystemet.

- Norges Banks vurdering av tilbyders evne til & utvikle
systemet i trdd med Norges Banks behov.

- Norges Banks vurdering av tilbyders soliditet og
finansielle stilling.

Det var en forutsetning at leveranderen skulle ha erfa-
ring fra innfering av tilsvarende systemer i andre sentral-
banker. Norges Bank gnsket videre at leveranderen skulle
ha ansvaret for gjennomfering av innferingsplanen for
det nye systemet, og la derfor til grunn at tilbyderen skulle
stille med hovedprosjektleder.

Etter en samlet evaluering etter de nevnte kriteriene
ble de to antatt beste tilbyderne invitert til parallelle
forhandlinger. Etter en tids forhandlinger fremstod en av
tilbyderne som den klart beste, og leveransekontrakten
ble signert med det italienske selskapet SIA SSB Sp. A.
den 3. mars 2006. Pa samme tidspunkt startet delprosjekt
3 med den praktiske innferingen av det nye oppgjors-
systemet.

4.3 Innforingsprosjektet (fase 3)

Organisering
Innforingsprosjektet var utvilsomt den mest kompliserte
prosjektfasen, med hoyest risiko for feil og med de mest
alvorlige konsekvensene dersom kvaliteten ikke var til-
fredsstillende. Mange parter, bade eksterne og interne i
sentralbanken, ville bli berort av systemskiftet. Alle berarte
parter métte involveres i tilretteleggingen. De fleste av
prosjektdeltakerne i Norges Bank jobbet normalt i Avdeling
for interbankoppgjer, som har systemansvaret for NBO,
men ogsa Markedsoperasjonsavdelingen, Regnskapsavde-
lingen, IT-avdelingen, Juridisk avdeling og enheten med
ansvar for IT-sikkerhet ble involvert. Dessuten ble eksterne
eksperter engasjert til oppgaver som testledelse, sikker-
hetsgjennomganger, forhandlingsjuss og kvalitetssikring.
Videre ble ErgoGroup engasjert for 4 handtere IT-tekniske
forhold, som etablering av den nye maskinvaren og IT-
infrastrukturen som det nye systemet skulle driftes pa.
Ombkring 40 medarbeidere fra Norges Bank var i storre
eller mindre grad engasjert i prosjektet i korte eller lengre
perioder. Av disse var opp mot 10 medarbeidere nar full-
tidsengasjert i prosjektet over lengre tid.
Kravspesifikasjonen var relativt detaljert, med over 500
separate krav. Det var likevel behov for en narmere
spesifisering av hvordan hvert enkelt av kravene skulle
tilfredsstilles i det nye systemet, og man maétte forsikre
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seg om at leveranderen hadde god forstéelse av kravenes
betydning. Denne spesifiseringen ble gjennomfoert i
arbeidssamlinger der leveranderen gikk gjennom de
enkelte kravene sammen med Norges Bank, og man
vurderte ulike lgsningsforslag. Selv om kjernefunksjo-
naliteten i oppgjerssystemer er relativt lik i ulike land,
kan det vaere forskjeller i hvordan sentralbankene utferer
en del funksjoner. Dermed vil det veere behov for tilpas-
ninger ogsa ved bruk av et standardsystem. I Norges
Banks tilfelle gjaldt det sarlig formatet for data som
overfores til regnskapssystemet, Norges Banks opplegg
med F-14n (1&n til bankene med fast lopetid og fast rente)
til gjennomforing av pengepolitikken, gjennomferingen
av pengedelen av verdipapiroppgjeret, opplegget for sik-
kerhetsstillelse for bankenes 1an i sentralbanken, samt en
spesiell ordning Norges Bank har med Sveriges riksbank
og Danmarks Nationalbank, der bankene kan benytte
innskudd i en av sentralbankene som sikkerhet for 1an i
en av de andre sentralbankene (den sakalte Scandinavian
Cash Pool-ordningen).

Omfattende testing
Prosjektets testprogram var bygget opp trinnvis, der bade
testscenarioene og deltakelsen gradvis ble utvidet med
testing av de grunnleggende forholdene forst. Forste
testrunde var saledes en intern funksjonell testing i
Norges Bank. Det var nagdvendig med flere slike interne
testrunder for 4 sikre nedvendig kvalitet i programvaren
for eksterne testdeltakere kunne involveres. Nér kvalite-
ten pa programvaren omsider var tilfredsstillende, deltok
ogsa de starste bankene og Bankenes Betalingssentral
(BBS). Deretter ble alle bankene med, og til slutt deltok
alle bergrte parter i en test der systemet ble benyttet s&
likt som mulig faktisk produksjon. I den siste testrunden
inngikk ogsa gjennomfering av avviksprosedyrer for
handtering av de mest sannsynlige avvikssituasjonene.
Norges Bank fikk ogsa gjennomfert stresstester for &
avdekke systemets evne til & handtere hoye transaksjons-
tall og uautorisert tilgang. Testene viste at systemet var i
stand til & behandle et vesentlig hoyere antall betalings-
overferinger enn normalt transaksjonsvolum. Under testene
ble 20 000 transaksjoner behandlet i lopet av en time, mens
det normalt blir postert om lag 1200 betalinger hver dag.
Det ble engasjert eksperter med «hacker-kompetanse» for
a teste om uautoriserte kunne fa tilgang til systemet. De
etablerte sikkerhetsordningene sto imot og ekspertene
lyktes ikke med & trenge igjennom sikkerhetsordningene.

Migreringsplanlegging

Den mest risikofylte operasjonen var selve migreringen,
dvs. overgangen fra drift i det gamle systemet til oppstart
og drift av det nye. Dette kan gjores pa flere mater. De
alternativene som ble vurdert, var:

Skrittvis overgang til bruk av nye systemfunksjoner.
Pilotdrift for et utvalg av brukerne.

Parallelldrift av to systemer over en viss periode, og
til slutt.

Samlet overgang for alle deltakere og full drift av
alle funksjoner i det nye systemet fra forste dag
(sakalt «Big Bangy).

Ettersom hovedfunksjonen i oppgjerssystemet er over-
foring av penger fra en hvilken som helst deltakerbanks
konto til en hvilken som helst annen banks konto, kom
Norges Bank til at det ikke var aktuelt med verken paral-
lell drift eller at noen banker fungerte som piloter. Dette
fordi slike opplegg inneberer at bankenes konti mé fores
bade i det gamle og det nye systemet, og med komplisert
overfering av data mellom systemene. Det mest aktuelle
alternativet var saledes at alle bankenes konti ble flyttet
over til det nye systemet og alle funksjonene ble satt i
drift p4 samme tid. Betegnelsen «Big Bang» ble imid-
lertid raskt droppet, da dette rimeligvis kunne gi dérlige
assosiasjoner. Planen var en semlos problemfri overgang
til det nye systemet.

En slik migreringsstrategi kan veere utfordrende, fordi
man forutsetter at alle systemkomponenter fungerer etter
hensikten fra forste dag, og alle deltakerne er godt for-
beredt pa overgangen og har tilpasset sine systemer. Ulike
beredskapsordninger for handtering av en situasjon der
dette ikke var tilfellet, ble derfor vurdert. Vi gikk relativt
langt i & utrede muligheten for & utvikle et forsystem som
kunne konvertere betalingsoppdrag sendt pé «den gamle
maten» til det nye formatet som det nye systemet var
basert pa. Dette som en beredskapslesning for handtering
av betalingsoppdrag fra banker som oppdaget feil i sine
nye lgsninger, og dermed matte ga tilbake til de gamle
systemene. Denne beredskapslgsningen ble vurdert som
sa komplisert at den ikke ville redusere den samlede
risikoen vesentlig. For at lesningen skulle veere realistisk,
matte den derfor blitt testet omfattende. Videre ble kost-
nadene ved den nedvendige programvareutviklingen for
forsystemet vurdert som uforholdsmessig store. Dessuten
ble risikoen ved & benytte en slik beredskapslesning, om
det skulle bli behov for det, vurdert til & vaere si hoy at
alternativet ble skrinlagt.

Den nye programvaren var basert pa en ny teknologisk
plattform, og driftsleveranderen métte anskaffe helt ny
maskinvare til det nye oppgjerssystemet. Den omfattende
testingen av det nye oppgjerssystemet ble saledes gjen-
nomfert pd den maskinvaren som senere skulle benyttes
i produksjon — og ikke i et separat testsystem. Slik ble
alle tekniske og funksjonelle forhold svert godt testet,
og det var meget begrenset risiko knyttet til den tekniske
oppstarten av det nye systemet i Norges Bank. En kritisk
faktor var imidlertid innleggelsen av oppdatert og korrekt
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kontoinformasjon pa alle bankenes konti i det nye syste-
met, inkludert posisjonen dagen for produksjonsstart.
Det var bare rundt 140 banker som hadde konti i sentral-
banken, og pa grunn av den begrensede datamengden
ble manuell innlegging av nye saldoer foretrukket fremfor
automatisk konvertering. Dette matte gjores rett etter
stenging av det gamle systemet torsdag ettermiddag.
Prosessene for dataregistrering ble drillet flere ganger pé
forhand, slik at operaterene som gjennomferte innleg-
gingen, var godt forberedt pé & registrere data innenfor
det begrensede tidsrommet som var til radighet.

Fredag som oppstartsdag

Etter grundige analyser internt og med de bererte partene
besluttet Norges Bank at det nye systemet skulle settes i
drift pa en fredag. Vanligvis gjennomfoeres slike store
omlegginger av [T-systemer i en helg med oppstart av
nye lesninger pa mandag. Da kan man benytte helgen til
a forberede omleggingen, og eventuelt reversere hvis
omleggingen ikke kan gjennomferes som planlagt.

Norges Banks beslutning om migrering pa en fredag
var basert pa at hoveddelen av migreringsforberedelsene
kunne gjares i dagene for migreringen, og at aktivitetene
som matte gjennomfores etter stengetid i det gamle
systemet torsdag kveld, var relativt begrenset. Dette
skyldtes i stor grad det forhold at det ble etablert en helt
ny infrastruktur for det nye systemet, og det var begren-
sede elementer fra de gamle lgsningene som skulle
gjenbrukes i det nye systemet. Dersom systemet likevel
feilet forste produksjonsdag, kunne det vere nyttig 4 ha
en hel helg til 4 avdekke &rsaken til eventuelle problemer
og utbedre feilene.

I henhold til migreringsplanen rapporterte de involverte
partene om fremdriften i de konkrete migreringsfor-
beredelsene til Norges Bank pa fastsatte tidspunkter i
dagene for selve systemskiftet. Klokken 20.00 pa torsdag,
dvs. kvelden for forste produksjonsdag i det nye systemet,
ble definert som point of no return. Det innebarer at
dersom det pa dette tidspunktet ble tatt en beslutning om
a ga videre 1 migreringen, ville man matte fortsette
migreringen ner sagt uansett hvilke feil som eventuelt
oppstod. Grunnen til at det da ikke var aktuelt & ga
tilbake til det gamle systemet var at avregningssentralene,
som Bankenes Betalingssentral (BBS) og Verdipapir-
sentralen (VPS), pé dette tidspunktet startet forberedel-
sene til datakjeringene av betalingsoppdrag som skulle
gjores opp dagen etter. Det var for risikofylt & stoppe
disse prosessene nér de forst var satt i gang. [ henhold til
migreringsstrategien skulle eventuelle avvik eller pro-
blemer som oppstod etter point of no return handteres
ved avviksrutiner og beredskapslasninger hos den akter
hvor feilen oppstod.

Norges Bank hadde stor nytte av & gjennomfere to
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gvelser av migreringsplanene. I den andre gvelsen deltok
ogsa de sterste bankene og datasentralene med tilsvarende
aktiviteter som under selve migreringen.

4.4 Samarbeidet med bankene

Ettersom bankene skal betale for oppgjerstjenestene,
inviterte Norges Bank hasten 2004 bankene til en
arbeidsgruppe for & delta i utarbeidelsen av kravspesifi-
kasjonen. Vinteren 2005 ble samarbeidet formalisert ved
etableringen av en Bankenes Referansegruppe for NIBO
der béde de storste bankene, de ulike bankgrupperingene,
BBS og senere ogsa VPS deltok i prinsipielle dreftinger
i tilknytning til prosjektet. Videre ble det etablert en rekke
ekspertgrupper med deltakelse fra bankene, BBS og VPS
for & utrede konkrete detaljsparsmaél ved det nye systemet
sammen med Norges Bank. Blant annet ble migreringen
planlagt av en slik ekspertgruppe.

Samarbeidet med bankene i de ulike gruppene var en
forutsetning for en vellykket overgang til et nytt system
og for 4 f& utnyttet forbedringsmulighetene i det nye
systemet.

Kontakten med bankene er viderefort i et NBO Bru-
kerforum som er Norges Banks primarkontakt med
bankene nar det gjelder forhold ved Norges Banks opp-
gjorssystem.

5. Norges Banks erfaringer etter
utkontrakteringene

Okt stabilitet og kostnadsreduksjoner etter utkontrakte-
ringen av IT-driften
Etter et par ars virketid gjennomferte Norges Bank en
vurdering av effektene av utkontrakteringen av IT-
driften. Etter noen mindre avbrudd de forste manedene
etter utkontrakteringen var driftsstabiliteten pa niva med
eller bedre enn i perioden med intern IT-drift. Noe av
forbedringen kan skyldes redusert endringsomfang.
Videre har en funnet at utkontrakteringen reduserte
kostnadene til Norges Bank med om lag 20 millioner
kroner i perioden 2003—06. Alle omleggingskostnader,
inkludert kostnader ved personalmessige omstillingstil-
tak, er inkludert i beregningen. Eventuelle reduksjoner
i sentralbankens felleskostnader etter utkontrakteringen
inngdr imidlertid ikke i beregningen. En ekning i utvik-
lingskostnadene etter utkontrakteringen med anslagsvis
2,5 millioner kroner érlig inngér i totalberegningen.

Tekniske og funksjonelle omlegginger ved innforingen
av det nye oppgjorssystemet

Bankene var godt forngyd med det gamle systemet, og
det var i samsvar med beste praksis internasjonalt. Det
var dermed ikke funksjonelle forhold som tilsa at det
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maétte erstattes. Norges Bank benyttet likevel anledningen
ved systemomleggingen til & gjennomfere forbedringer
og effektiviseringer pa ulike omrader.

Det gamle systemet var teknisk integrert med bankenes
avregningssystem NICS, og det var mange ulike grense-
snitt for datautveksling med eksterne systemer. Ved
etableringen av det nye systemet ble kommunikasjonen
med andre systemer lagt om, slik at man né benytter en
felles standard basert pd SWIFT som allerede er godt
utbredt i banksektoren. Dette har redusert behovet for
bred kompetanse pa flere ulike kommunikasjonslgsnin-
ger, og en viktig feilkilde i kommunikasjonen med NICS
er fjernet. Det nye oppgjerssystemet har ogsé et eget
informasjons- og transaksjonssystem. Tidligere gikk
informasjon fra oppgjerssystemet, blant annet om konto-
beholdning og transaksjoner, via bankenes felles infor-
masjonssystem. Bankene har dermed fétt tilgang til mer
data om kontoholdet sitt, og det blir presentert pa en mate
som gjer videre bearbeiding enklere. Det nye transak-
sjonssystemet har ogsa erstattet telefaks for innsending
av betalingsoppdrag til Norges Bank. N& sendes alle
oppdrag elektronisk — ogsa i beredskapssituasjoner. Det
har redusert faren for feilregistreringer og gitt grunnlag
for redusert bemanning til manuelle operasjoner i Norges
Bank. Det nye oppgjerssystemet har ogsa bedre funksjo-
ner for operateorene i Norges Bank til overvaking av
gjennomfering av oppgjerene.

Det nye systemet er et mer rendyrket oppgjerssystem,
og kan dermed ikke benyttes til enkelte funksjoner som
det gamle banksystemet hadde. Blant annet tilbyr ikke
Norges Bank lenger tjenester som korrespondentbanker
yter. Tidligere hadde en rekke sentralbanker konto i
Norges Bank og benyttet sentralbanken som kontofor-
bindelse i Norge. Som folge av omleggingen har de aller
fleste av disse sentralbankene avviklet sine konti i Norges
Bank og etablert kontoforhold hos private banker for
utfering av betalingstjenester her. Ulike ordninger for
interne konti i systemet for Norges Bank er ogsé avviklet.
Norges Bank far né utfert alle betalings- og kontotjenes-
ter av en privat bank pad kommersielle vilkér. Tilsvarende
har det nye systemet ikke funksjonalitet for handtering
av likviditetsinstrumentene F-1an og F-innskudd, som
Norges Bank benytter i likviditetsstyringen av penge-
markedet. Disse instrumentene héndteres na i et annet
system i Norges Bank.

Det nye systemet har en rekke funksjoner for & effek-
tivisere bankenes likviditetsstyring. Det er egne under-
konti der bankene setter av midler til prioriterte oppgjer.
Videre har systemet ulike former for prioritering av
transaksjoner og forfallsregister, der bankene kan regis-
trere betalingsoppdrag for gjennomfering fram i tid.
Bankene kan ogsé legge inn grenser for hvor mye penger
de kan sende til andre banker som deltar i oppgjers-
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systemet. Innforing av det nye systemet medferte end-
ringer i rutiner og prosesser hos bankene, og de har ikke
tatt i bruk alle de nye funksjonene enna.

Et problem som kan oppsta i realtids oppgjerssystemer,
er at det kan bli keer med uoppgjorte betalingsoppdrag
dersom en bank har lite likviditet og samtidig har regis-
trert et betalingsoppdrag med et belgp den ikke har
dekning for. Dette kan hindre gjennomferingen av beta-
lingene for flere banker. For & redusere folgevirkningene
av slike situasjoner har moderne oppgjoerssystemer
normalt en vranglasfunksjon som beregner totalverdien
av transaksjonene i keene, og serger for gjennomfering
av oppgjer av betalinger som det samlet sett er dekning
for pé de deltakende bankenes konti. Det har vist seg at
vranglasfunksjonen i det nye systemet faktisk er darligere
enn tilsvarende funksjon i det gamle systemet.

Meget driftsstabil ny programvare
Driftsstabiliteten de to ferste arene etter innfaringen av
det nye systemet har vaert pad 100 %. Det har riktignok
vert noen problemer ved paloggingen til informasjons- og
transaksjonssystemet. Norges Bank har ikke tidligere
registrert en sa lang periode med sé hey driftsstabilitet.
Videre tyder forelapige beregninger pa at ogsa utskift-
ingen av oppgjerssystemet har fort til reduserte drifts-
kostnader. Det nye systemet er ikke i samme omfang
basert pa tredjeparts programvare, og de samlede
programvarelisensene knyttet til oppgjerssystemet har
saledes gatt ned. Videre medferte innforingen av standard
programvare at [T-driftsleveranderen ikke lenger hadde
ansvar for systemvedlikehold. Med reduserte tjenester
kunne Norges Bank forhandle fram en driftsavtale med
en lavere pris. Et siste moment er at det nye systemet er
mindre basert pd manuelle rutiner, blant annet for innleg-
ging av transaksjoner for bankene. Norges Bank har
derfor redusert bemanningen knyttet til oppgjersfunk-
sjonen merkbart.

Mindre kontroll med IT-utvikling og -vedlikehold

En aktuell problemstilling ved bruken av underleveran-
derer og utkontrakterte losninger for IT-systemer kan
vaere at sentralbanken mister kontroll over utviklings-
ressurser som det kan vare behov for ved utbedring av
driftsfeil eller ved behov for hurtige omlegginger ved for
eksempel finanskriser. I likhet med en rekke andre sen-
tralbanker iverksatte Norges Bank serskilte tiltak for &
styrke finansinstitusjonenes situasjon gjennom finans-
uroen hesten 2008. Tiltakene var dels i form av lettelser
i reglene for hvilke verdipapirer Norges Bank aksepterer
som sikkerhet for lan, dels i utleggelse av F-lan med
betydelig lengre lopetid enn normalt, og dels i etablering
av arrangementer med andre sentralbanker som krever
kontohold i Norges Bank.

NORGES BANK PENGER OG KREDITT 2/2011



Norges Banks erfaring med finansuroen i 2008 viste
at krisetiltakene kunne gjennomfores uten tekniske
omlegginger i oppgjerssystemet eller hos driftsleveran-
deren. Man kan imidlertid ikke se bort fra at eventuelle
tiltak ved senere finanskriser vil ha en helt annen utfor-
ming og dermed medfere behov for tilpasninger eller
omlegginger i dette systemet eller IT-lgsningene.

6. Noen utfordringer ved anskaffelsene

Nar sentralbankene i 1990-arene begynte & innfore sann-
tids oppgjerssystemer, var disse i all hovedsak utviklet
av sentralbankenes egne IT-avdelinger. Men etter hvert
kom noen programvareleveranderer med tilbud om stan-
dard programmer for slike systemer. De viktigste kundene
til disse leveranderene har vert fremvoksende ekonomier
med sentralbanker som enné ikke hadde utviklet egne
systemer. Senere har sentralbanker som skal erstatte sine
egenutviklede oppgjerssystemer, slik som Norges Bank,
kommet til 1 dette markedet. Totalmarkedet for slike
systemer er likevel relativt begrenset, og det er kun en
handfull selskaper som tilbyr slike systemer.

Nar en sentralbank inngar en kontrakt om leveranse av
et oppgjoerssystem, kan det vaere innledningen pa en
langvarig relasjon — et partnerskap med om lag like lang
varighet som systemets forventede levetid. Erfaringsmes-
sig har et oppgjerssystem en teknologisk levetid pa om
lag 10 ar. Reglene for offentlige anskaffelser tilsier at
leveransekontraktene kan ha tilsvarende lgpetid. Norges
Bank har ogsa erfart at kostnadene ved selve innferingen
av systemet utgjor mange ganger den arlige lisensgodt-
gjoringen til leveranderen for bruken av det. Terskelen
for & skifte leverander kan derfor bli veldig hey for
kunden. En leverander som ferst har fétt en sentralbank
som kunde, vil dermed kunne forvente en sikker inntekts-
strom fra lisensgodtgjarelse i en relativt lang periode fra
kontrakten signeres, uten at det nedvendigvis krever sa
mye innsats etter at systemet er satt i drift. Dette kan
tenkes & redusere leveranderens motivasjon for god
service og prioritet i oppfelgingen.

Pa den annen side vil det bli relativt hurtig kjent blant
sentralbankene dersom en leverander ikke tilfredsstiller
forventningene, og leveranderens muligheter til & fa nye
sentralbanker som kunder vil reduseres tilsvarende.
Leveranderen ber derfor ha insentiver til & holde systemet
oppdatert med den teknologiske utviklingen, serge for
hurtig feilretting ved eventuelle driftsavbrudd og bista
sentralbanken med ensket videreutvikling og enskede
tilpasninger. Béde sentralbanken og systemleveranderen
har saledes interesse i at partnerskapet fungerer tilfreds-
stillende.

Selv om det er relativt bred enighet om kjernefunksjo-
nene ved et oppgjerssystem, er det ikke slik at et stan-
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dardsystem tilfredsstiller alle kunders behov uten videre.
Sentralbankene har blant annet ulike méter & gjennomfere
markedsoperasjoner pa, ulike lgsninger for sikkerhets-
stillelse for sentralbanklén, ulike méater & organisere
pengeoppgjeret for verdipapirhandel pd, og det kan vere
ulike krav til regnskapsferingen i ulike land. Selv om
bankene i mange land benytter det internasjonale stan-
dardiserte meldingssystemet SWIFT, kan det veere ulike
maéter & benytte standardene pa, slik at det likevel er
behov for nasjonale tilpasninger i meldingsformatene.
Ulike sentralbanker har ogsa forskjellige «kunder» som
kontoholdere. Noen sentralbanker holder konti kun for
banker, andre sentralbanker utferer betalings- eller bank-
tjenester for statlige etater eller andre kundegrupper. Selv
med sakalte standardsystemer er det sdledes behov for
tilpasninger av oppgjerssystemet til rammevilkarene eller
praksisen i den enkelte sentralbank. Norges Bank under-
vurderte utfordringene knyttet til slike tilpasningsbehov
i standardsystemet.

7. Krevende struktur med eksterne
leverandgrer

Norges Banks modell med eksterne leveranser av bade
programvaren for og IT-driften av oppgjerssystemet har
medfoert nye behov for kompetanse i sentralbanken. Ved
intern drift og utvikling var det behov for innsikt i tek-
niske lgsninger og konkrete programlesninger. Etter
utkontrakteringen er det behov for kompetanse om leve-
randeroppfelging og etablering av hensiktsmessige
strukturer for styring av eksterne parter. Det er ikke
tilstrekkelig alene & ha gode rettigheter beskrevet i av-
talene. En hensiktsmessig struktur for oppfelgingen av
leveranderene er vel sa viktig for stabil drift og tilfreds-
stillende leveranser.

Norges Bank har separate avtaler med henholdsvis
systemleveranderen og driftsleveranderen. Begge av-
talene har blant annet bestemmelser om serviceniva og
driftsstabilitet pa hhv. programvare og IT-drift. Det er
ingen avtaler direkte mellom de to leveranderene. Av-
talene er utformet slik at det s& langt som mulig ikke skal
veere tvil hvem som har ansvaret om det oppstér et avvik.
Videre er ogsa ansvaret for feil hos tredjeparts program-
vareleveranser definert. Dersom et avvik oppstar, kan det
imidlertid vaere utfordrende & umiddelbart avklare hva
som er arsaken til feilen og dermed hvor ansvaret virkelig
ligger. Det er viktig at de eksterne leveranderene bistar
Norges Bank og hverandre i handteringen av feilsituasjo-
nen selv om ansvarsforholdene ikke er endelig avklart.

Norges Bank har jevnlig separate servicemoter med
bade driftsleveranderen og programvareleveranderen for
a folge opp leveransene, folge opp eventuelle avvik og
handtere eventuelle utbedringer.
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8. Utkontraktering endrer risikobildet

Gjennom utkontrakteringen av IT-driften og innferingen
av standard programvare for oppgjerssystemet har Norges
Bank redusert risikoen for feil og avvik vesentlig. Norges
Bank er ikke lenger avhenging av programvaren i et
internt utviklet datasystem som i utgangspunktet var
konstruert for andre formal, eller et fatall interne med-
arbeideres spisskompetanse om kompliserte tekniske sider
ved systemet. Driften og utviklingen av systemet er na
ivaretatt av virksomheter som har dette som kjerne-
aktiviteter, og der funksjonene uteves av et bredere I'T-
faglig milje med bedre mulighet til & opprettholde og
utvikle ngdvendig kompetanse pa omradet.
Utkontrakteringen har imidlertid medfert nye risiko-
forhold, blant annet knyttet til leveranderenes gkonomi,
strategier og prioriteringer. Man kan for eksempel tenke
seg at en av leveranderene ikke lenger ensker & prioritere
slike leveranser til sentralbanker, eller at leveranderen
far svekket skonomi som felge av feilslatte investerings-
strategier eller tap av kunder i andre markedssegmenter.
Da kan oppfelgingen av Norges Bank bli svekket, og
selskapets kompetanseutvikling pa omradet kan bli ned-
prioritert. Slike strategiendringer kan ogsa vare en folge
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av at leveranderen blir kjopt opp eller fusjonert med et
annet selskap.

Videre er markedet av sentralbanker som gnsker stan-
dard programvare for oppgjorssystemer begrenset, og
leveranderer som har spesialisert seg péa det, kan {4 gko-
nomiske vanskeligheter og dermed problemer med &
bruke tilstrekkelige ressurser til & falge opp leveransene
pa et tilfredsstillende niva, eller serge for nedvendig
videreutvikling av systemet.

Selv om Norges Bank sa langt har hatt gode erfaringer
med de utkontrakterte losningene, kan man ikke se bort
fra at man pé et senere tidspunkt finner behov for en
annen mate 4 organisere eller styre denne virksomheten

pa.
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