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Norges Banks rapport om
finansiell infrastruktur

| den arlige rapporten Finansiell infrastruktur drafter Norges Bank
utviklingstrekk, sarbarhet og risiko i den finansielle infrastrukturen.
Rapporten er en del av Norges Banks arbeid med & fremme finansiell
stabilitet og et sikkert og effektivt betalingssystem.

Norges Banks gvrige rapporter om
finansiell stabilitet

| den halvarlige rapporten Finansiell stabilitet vurderer Norges Bank
utsiktene for finansiell stabilitet. Rapporten drgfter sykliske og
strukturelle utviklingstrekk i banker og andre finansforetak, finans-
markedene og norsk gkonomi som har betydning for sadrbarhet og

risiko i det finansielle systemet.

Rapporten Det norske finansielle systemet som utgis arlig, gir en
samlet oversikt over det finansielle systemet i Norge, dets oppgaver

og hvordan disse oppgavene blir utfert.


https://www.norges-bank.no/aktuelt/nyheter-og-hendelser/?tab=publication&newstype=67
https://www.norges-bank.no/aktuelt/nyheter-og-hendelser/?tab=publication&newstype=66
https://www.norges-bank.no/aktuelt/nyheter-og-hendelser/?tab=publication&newstype=115
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Hovedstyrets
vurdering

Et effektivt og sikkert betalingssystem er en forutsetning for gkonomisk
og finansiell stabilitet. @konomisk aktivitet stopper opp dersom man ikke
far betalt. For den enkelte er det 8 kunne betale for varer og tjenester
viktig for & deltai samfunnet pa en fullverdig mate.

Norges Bank vurderer den finansielle infrastrukturen som sikker og
effektiv. Driften er stabil, og betalinger kan gjennomfares raskt til lave
samfunnsgkonomiske kostnader.

Den raske teknologiske utviklingen, betalingssystemets kompleksitet og
den krevende geopolitiske situasjonen gjor arbeidet med sikkerhet og
beredskap pa betalingsomradet bade viktigere og mer krevende enn
tidligere. Det er ngdvendig & prioritere sikkerhet og beredskap i alle ledd i
betalingssystemet: | den enkelte virksomhet, i finansiell sektor, pé tvers
av sektorer og over landegrenser. Norges Bank samarbeider om sikker-
het og beredskap med andre myndighetsorganer, med neeringslivet og
med myndigheter i andre land. Blant annet bidrar vii arbeidet med testing
av cybersikkerhet for kritiske funksjoner og utforming av rammeverk for
vurdering av IKT-relatert risiko. Finansdepartementet ga i november 2023
mandat til en arbeidsgruppe som skal vurdere om beredskapen i
betalingssystemet skal styrkes. Arbeidsgruppen ledes av Norges Bank,
og skal szerlig vurdere behovet for uavhengige beredskapslgsninger.

Norges Banks oppgjarssystem utgjer kjernen i betalingssystemet.
Dagens oppgjorssystem er effektivt, stabilt og sikkert. Norges Bank
utreder n& neste generasjons oppgjarssystem for & sikre effektiv, stabil
og sikker drift ogsé i fremtiden. To alternative modeller utredes: En egen
dedikert Izsning for Norges Bank, som i dagens oppgjarssystem, og
deltakelse i Eurosystemets samarbeid om en felles plattform for opp-
gjerstjenester — TARGET Services. Oppgjerssystemet ma tilfredsstille
strenge krav til sikkerhet, kontinuitet og beredskap. Alternativene for
neste generasjons oppgjgrssystem vurderes etter Norges Banks egne
krav og behov, internasjonale prinsipper for finansielle infrastrukturer
utarbeidet av CPMI-IOSCO og kravene i sikkerhetsloven. Oppgjars-
systemet skal ogsa legge til rette for at private og offentlige aktgrer skal
kunne utvikle og tilby moderne betalingstjenester.

En velfungerende lgsning for realtidsbetalinger er en viktig del av et
effektivt betalingssystem. Dagens lgsning for realtidsbetalinger i Norge,
NICS Real, opereres av bankneaeringens infrastrukturselskap Bits.

Norges Bank utreder hvordan systemet for realtidsbetalinger ber utvikles
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fremover. Siden 2022 har Norges Bank veert i dialog med Den europeiske
sentralbanken (ECB) om deltakelse i eurosystemets lgsning for realtids-
oppgjer, TIPS. Arbeidet er i sluttfasen og skal lede frem til et beslutnings-
grunnlag for eventuell deltakelse i TIPS. Ved en eventuell overgang til
TIPS vil norske banker fa tilgang til samme infrastruktur for realtids-
betalinger som bankene i de gvrige nordiske landene.

Norge er et av landene med lavest kontantbruk, bade nar det gjelder
mengden kontanter i omlgp som andel av samlede betalingsmidler, og
kontantbetalinger som andel av samlede betalinger. Kontanter har imid-
lertid en viktig beredskapsfunksjon ved svikt i de elektroniske betalings-
systemene. For at kontanter skal kunne fungere i en beredskapssituasjon,
ma de veere tilgjengelige og anvendelige i normale tider. | tillegg er
kontanter seerlig viktig for de som ikke behersker eller ikke har mulighet
til & benytte digitale lgsninger. A opprettholde kontantinfrastrukturen
som er ngdvendig for at kontanter skal veere tilstrekkelig tilgjengelige og
anvendelige medfgrer kostnader. Kosthadene ma vurderes opp mot
kontantenes viktige funksjoner.

Norges Bank har ansvar for & forsyne bankene med kontanter og dekke
samfunnets etterspoersel bAde i normale tider og i beredskaps- og
krisesituasjoner. | lys av det skjerpede risiko- og trusselbildet har

Norges Bank styrket beredskapen for utlevering av kontanter til bankene i
krisesituasjoner. For at kontanter skal na ut til publikum, ma ogsa bankene
ha pa plass tilstrekkelige beredskapslgsninger.

Stortinget vedtok i junii ar en lovendring som klargjer retten til & betale
med kontanter. Lovendringen fastslar at forbrukere har rett til & betale
med kontanter i salgslokaler der neeringsdrivende selger varer og
tjenester pa fast basis, forutsatt at selgeren tar imot betaling for varen
eller tienesten i dette lokalet. Norges Bank mener lovendringen er et
viktig bidrag til at kontantene kan fylle sine funksjoner.

Det skal veere attraktivt og sikkert & betale i norske kroner ogsé i frem-
tiden. Norges Bank vurderer om digitale sentralbankpenger er et egnet
virkemiddel. Digitale sentralbankpenger kan sikre tilgang péa et oppgjers-
middel alle har tillit til, ogsé pé& nye betalingsarenaer, og legge til rette for
ansvarlig innovasjon og bedre betalingsberedskap. | tillegg til allment til-
gjengelige digitale sentralbankpenger utredes ogsé digitale sentralbank-
penger for oppgjer. Dette er sentralbankreserver i tokenisert form pa en
blokkjede eller annen programmerbar plattform. Slike penger kan veere
et sikkert oppgjegrsmiddel ved overfgringer og handel med tokeniserte
penger, verdipapirer og andre eiendeler. Tokenisering og lgasninger for
oppgjer i sentralbankpenger har fatt gkt oppmerksomhet internasjonalt.

| fjor avsluttet Norges Bank den fjerde fasen i utredningen av digitale
sentralbankpenger. | denne fasen har vi testet tekniske Igsninger,
analysert ulike scenarioer for utviklingen av betalingssystemet og sett pa
konsekvenser for likviditetsstyringen og pengepolitikken. Vi har ogséa
vurdert behovet for lovendringer for 8 kunne innfgre digitale sentralbank-
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penger. Den femte utredningsfasen skal veere ferdig i 2025. Utredningen
skal gi et beslutningsgrunnlag for og en vurdering av om Norges Bank bar
arbeide for innfgring av digitale sentralbankpenger ogi tilfelle med
hvilken utforming. Arbeidet med digitale sentraloankpenger inter-
nasjonalt er fortsatt preget av eksperimentering og konsekvensutred-
ning, og det er behov for mer kunnskap, samhandling og standardisering.
ECB er trolig den sentralbanken iindustriland som har kommet lengst i
arbeidet med allment tilgjengelige digitale sentralbankpenger. | fjor hast
besluttet styret i ECB & fortsette arbeidet med digital euro i en for-
beredelsesfase som i utgangspunktet skal vare til november 2025.

De samfunnsgkonomiske kostnadene i betalingssystemet er lave i Norge
sammenlignet med andre land. Nar de som velger betalingstjenester blir
stilt overfor gebyrer som gjenspeiler marginalkostnadene ved & tilby
betalingstjenester, far de insentiver til kostnadseffektiv bruk. EU/E@S-
regler apner ikke for betalingsgebyrer for vanlige kortbetalinger. Det er
derforihovedsak utsalgsstedet som beerer kostnadene ved betalingene.
Ved betalinger med kombinerte kort med det nasjonale debetkortet
BankAxept og et internasjonalt kort kan utsalgsstedet velge hvilket kort-
nettverk som skal benyttes. Dette er et viktig bidrag til systemets kost-
nadseffektivitet. | henhold til regelverk skal betaler likevel ha muligheten
til & overstyre utsalgsstedets valg. @kende bruk av mobilbetaling med
internasjonale kort pa fysiske utsalgssteder bidrar til & gke kostnadene
for betalingene. Det er viktig at betalingskortet med de laveste kost-
nadene, BankAxept, ogsa blir tilgjengelig for betalinger med mobil-
telefon. Ogsa ved mobilbetalinger ber utsalgsstedet kunne velge pa
forhand hvilket kortnettverk i kombinerte kort som benyttes.

Det har veert flere tilfeller av fakturagebyrer som vesentlig overstiger
kostnadene ved & utstede en faktura. Det innebeerer en inntektsover-
fering fra fakturamottaker til fakturautsteder og for lav bruk av betalings-
tjenester som er priset for hgyt. Noen fakturautstedere har nylig redusert
gebyrene. Brev og uttalelser fra Forbrukertilsynet kan fgre til at ogsa
andre utstedere reduserer gebyrene. Om det ikke skjer, kan myndig-
hetene vurdere & innfare regulering som setter et eksplisitt tak pa
storrelsen pa fakturagebyrer.

Verdien pa kryptoeiendeler har svingt mye, og markedet har vaert
preget av spekulasjon. En undersokelse utfert for Norges Bank i ar viser
at 11 prosent av Norges befolkning eier kryptoeiendeler. Kjgp og bruk av
kryptoeiendeler er forbundet med risiko, blant annet som fglge av verdi-
svingninger. Nye produkter og tjenester kan knytte kryptoeiendeler og
tradisjonelle finansielle eiendeler tettere sammen og oke systemrisikoen
knyttet til kryptoeiendeler. Ytterligere regulering kan veere ngdvendig for
& motvirke systemrisiko fra sékalte stablecoins, ettersom noen slike kan
falle utenfor det nye MiCA-regelverket i EU/E@S.
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Norges Banks
ansvar

Norges Bank skal fremme finansiell stabilitet og et effektivt og sikkert
betalingssystem.! Norges Bank gjgr dette ved & blant annet:

Overvake betalingssystemet og annen finansiell infrastruktur og
bidra til beredskapslgsninger.

Fare tilsyn med interbanksystemer.

Legge til rette for et stabilt og effektivt system for betaling, avregning
og oppgjer mellom foretak med konto i banken.

Utstede sedler og mynter og sarge for at de kan fungere effektivt
som betalingsmiddel.

Som operater sgrger Norges Bank for effektive og sikre driftslesninger
og setter vilkar for tjenestene banken tilbyr. Som tilsynsmyndighet stiller
Norges Bank krav til konsesjonsbelagte interbanksystemer. Gjennom
overvakingen oppfordrer Norges Bank aktarene til & falge prinsipper og
standarder for beste praksis og & gjennomfare endringer som bidrar til &
opprettholde en sikker og effektiv finansiell infrastruktur. Med effektivitet
menes at betalinger kan gjennomferes raskt, til lave kostnader og pa
mater som er tilpasset brukernes behov.

1 Sesentralbankloven §1-2 og betalingssystemloven § 2-1.

Finansiell infrastruktur

Finansiell infrastruktur kan defineres som et nettverk av systemer som sgrger for at finansielle trans-
aksjoner blir gjennomfert. Det innebeerer at betalinger og transaksjoner i finansielle instrumenter blir
registrert, avregnet og gjort opp, og at informasjon om beholdningssterrelser blir oppbevart.

Tilneermet alle skonomiske transaksjoner som utfares, forutsetter bruk av finansiell infrastruktur.
Infrastrukturen spiller dermed en sentral rolle for stabiliteten til det finansielle systemet. Samfunnets
kostnader ved svikt i infrastrukturen kan bli vesentlig sterre enn de bedriftsgkonomiske kostnadene
for systemeierne. Derfor er den finansielle infrastrukturen underlagt regulering, tilsyn og overvaking fra
myndighetene.

Den finansielle infrastrukturen omfatter betalingssystemet, verdipapiroppgjgrssystemet, verdipapir-
sentraler, sentrale motparter og transaksjonsregistre.
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Norges Banks bruk av virkemidler p& de ulike omradene vil variere over
tid og veere tilpasset utviklingen i betalingssystemet og den finansielle
infrastrukturen. Norges Bank skal gi Finansdepartementet rad nar det er
behov for tiltak av andre enn banken for & oppfylle formalet for
sentralbankvirksomheten.

Norges Banks arbeid med tilsyn og overvéaking

Norges Bank er konsesjons- og tilsynsmyndighet for den delen av
betalingssystemet som kalles interbanksystemer, se tabell 1. Det er
systemer for avregning og oppgjer mellom kredittinstitusjoner. Dersom
et konsesjonsbelagt interbanksystem ikke er innrettet i trdd med
betalingssystemloven eller konsesjonsvilkarene, vil Norges Bank kreve
at systemeier retter opp dette. Formalet er & bidra til at interbank-
systemer organiseres slik at hensynet til finansiell stabilitet blir ivaretatt.
Norges Bank kan gi unntak fra kravet om konsesjon til interbanksystemer
som vurderes & ha begrenset betydning for finansiell stabilitet.

Overvaking innebeerer & folge med pé enkeltsystemer og utviklingstrekk
og & veere en padriver for forbedringer. Gjennom dette arbeidet kan
Norges Bank oppfordre aktgrene til endringer som kan gjere betalings-
systemet og annen finansiell infrastruktur sikrere og mer effektiv.

Norges Bank overvéaker betalingssystemet som helhet, og sentrale
enkeltsystemer er underlagt et fast og regelmessig overvakingsopplegg,
se tabell 1.

Norges Bank vurderer systemer under tilsyn og overvaking etter prinsipper
utarbeidet av Committee on Payments and Market Infrastructures (CPMI)
og International Organization of Securities Commissions (I0SCO).?

CPMI er en komité bestaende av representanter for sentralbanker. IOSCO
er deninternasjonale organisasjonen for tilsynsmyndigheter for
verdipapirmarkedene. Malet med prinsippene er & sikre en robust finan-
siell infrastruktur som fremmer finansiell stabilitet.

2 Principles for financial market infrastructures. Se CPMI-IOSCO (2012).

Betalingssystemlovens definisjoner
Betalingssystemer er interbanksystemer og systemer for betalingstjenester.

Interbanksystemer er systemer for overfgring av penger mellom banker med fellesregler for avregning
0g oppgjer.

Systemer for betalingstjenester er systemer for overfgring av penger mellom kundekontoer i banker
eller hos andre som kan yte betalingstjenester.

Verdipapiroppgjerssystemer er systemer basert pa felles regler for avregning, oppgjer eller overfering
av finansielle instrumenter.
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TABELL 1 Finansiell infrastruktur underlagt tilsyn eller overvaking av Norges Bank

System

Norges Banks
oppgj@rssystem (NBO)

Norwegian Interbank
Clearing System (NICS)

DNBs oppgjgrsbanksystem

SpareBank 1SMNs
oppgjersbanksystem

Interbanksystemer

CLS

Euronext Securities
Oslos verdipapirsentral-
virksomhet

LCHs sentrale
motpartsystem

systemer

EMIR College og Global
College (blant andre
Norges Bank)

Verdipapiroppgjars-

Instrument

Penger

Penger

Penger

Penger

Penger

Verdipapirer
og penger

Finansielle
instrumenter

Finansielle
instrumenter

Operatar

Norges Bank

Bits

DNB Bank

SpareBank 1SMN

CLS Bank
International

Euronext
Securities Oslo
og Norges Bank

LCH

Cboe Clear
Europe

Norges Banks rolle

Tilsyn (Norges Banks
representantskap) og
overvaking

Konsesjon og tilsyn

Konsesjon og tilsyn

Overvaking

Overvaking i samarbeid
med andre myndigheter

Overvaking

Overvaking i samarbeid
med andre myndigheter

Overvaking i samarbeid
med andre myndigheter

Flere av systemene som Norges Bank fgrer tilsyn med eller overvéker,
folges ogsé opp av andre myndighetsorganer. Overvakingen av inter-
nasjonale systemer som er viktige for finansiell sektor i Norge, foregar
gjennom deltakelse i internasjonale samarbeidsfora.

Finanstilsynet forer tilsyn med systemer for betalingstjenester. Det er
kunderettede systemer som publikum generelt har tilgang til, som
kontanter, kortordninger og betalingsapplikasjoner. | sentralbankloven
fra 2019 tydeliggjeres det at Norges Bank har et ansvar for overvéking av
betalingssystemet som helhet, herunder de kunderettede systemene
som Finanstilsynet fgrer tilsyn med. Det falger av forarbeidene til sentral-
bankloven at Norges Bank i overvakingen av betalingssystemet bgr
kunne nyttiggjere seg Finanstilsynets vurderinger av de kunderettede
systemene pa en egnet mate, saerlig nar det gjelder sikkerheteni disse

systemene.

En neermere beskrivelse av de enkelte systemene som Norges Bank fgrer
tilsyn med eller overvaker, er gitt i rapporten Det norske finansielle

systemet 2023.3

3 Norges Bank (2023a).

Norges Bank
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Andre ansvarlige myndigheter

Tilsyn: Nasjonal sikkerhetsmyndighet

Tilsyn: Nasjonal sikkerhetsmyndighet

Konsesjon og tilsyn med hele
bankens virksomhet: Finanstilsynet og
Finansdepartementet

Konsesjon og tilsyn med hele
bankens virksomhet: Finanstilsynet og
Finansdepartementet

Konsesjon: Federal Reserve Board

Konsesjon og tilsyn med Euronext
Securities Oslo: Finanstilsynet

Tilsyn: Bank of England

Tilsyn: Den nederlandske sentralbanken
Overvaking: EMIR College (blant andre
Norges Bank)


https://www.norges-bank.no/aktuelt/nyheter-og-hendelser/Publikasjoner/det-norske-finansielle-systemet/2023-dnfs/
https://www.norges-bank.no/aktuelt/nyheter-og-hendelser/Publikasjoner/det-norske-finansielle-systemet/2023-dnfs/

1. Sikkerhet og
beredskap

Norges Bank vurderer betalingssystemet som sikkert
og effektivt. Driften er stabil, og betalinger kan
gjennomfgres raskt og til lave samfunnsgkonomiske
kostnader. Den geopolitiske utviklingen de siste
arene gjer arbeid med sikkerhet og beredskap i
betalingssystemet bade viktigere og mer krevende
enn tidligere. Rask teknologisk utvikling, gkt inter-
nasjonalisering og et mer komplekst betalingssystem
har forsterket dette. Fagrstelinjeforsvaret vil alltid ligge
hos den enkelte virksomhet, som har ansvar for &
sikre sine egne systemer. Norges Bank fgrer tilsyn
med og overvaker betalingssystemet for 8 bidra til

et sikkert og effektivt betalingssystem. Videre
samarbeider Norges Bank med aktgrene i betalings-
systemet og andre nasjonale myndighetsorganer
om ulike tiltak for & styrke beredskapen.

1.1 Sikkerhet og beredskap har blitt viktigere
og mer krevende

Betalingssystemet har de senere arene blitt mer komplekst. Det har
kommet nye betalingslasninger, flere private leverandgrer og lengre
leverandgrkjeder. Digitalisering gjer betalingssystemet mer avhengig av
underliggende infrastruktur som strem, tele og internett. Leverandgrene
av IT- og datasentertjenester har gjennomgatt en konsolidering, noe som
har bidratt til gkt konsentrasjonsrisiko.

Trusselbildet har forverret seg de siste arene. Russlands krig mot Ukraina
og okt spenning i flere deler av verden pavirker sikkerheten. Cyber-
operasjoner har blitt mer avanserte. Digitale sammenkoblinger og
avhengigheter i finanssektoren i Norge og pa tvers av landegrenser gjer
at cyberangrep kan spre seg raskt.
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Utviklingen i betalingssystemets kompleksitet og den krevende geo-
politiske situasjonen gjor sikkerhets- og beredskapsarbeidet bade
viktigere og mer utfordrende enn tidligere. Det er ngdvendig & prioritere
sikkerhet og beredskap i alle ledd: den enkelte virksomhet, finansiell
sektor, pa tvers av sektorer og over landegrenser.

1.2 Sikkerheten i enkeltsystemene er
forstelinjeforsvaret

Sikkerheten og beredskapen i de enkelte virksomhetene er farstelinje-
forsvareti betalingssystemet. Den enkelte virksomhet har ansvaret for &
gjennomfere ngdvendige tiltak ut fra sine sarbarheter og det gjeldende
trusselbildet.

Virksomheter i norsk finansiell sektor arbeider systematisk med & styrke
beredskapen og sikkerheten. Siden trusselbildet er blitt mer alvorlig,
krever det mer av sikkerhetsstyring og beredskapsarbeid i den enkelte
virksomhet.

Utkontraktering gir mulighet for effektive lasninger, men stiller ogsa
krav til risikostyring og oppfelging

Finansiell sektors bruk av utkontrakterte tjenester har gkt i omfang og
gjeresistorre grad enn tidligere for kjernetjenester. Utkontraktering kan
bidra til bedre og mer kostnadseffektive Igsninger for betalingstje-
nestene, men gkt grad av utkontraktering og lengre leverandgrkjeder gir
ogsdé utfordringer og sarbarheter.

Selskapsstrukturen hos leverandgrene har blitt mer komplisert, og bestar
gjerne av flere underselskaper som kan veere underlagt forskjellige lands
regulering.

Ved utkontraktering har oppdragsgiver fremdeles ansvaret for sikker-
heten i de utkontrakterte tjenestene. Det krever at oppdragsgiver har
styring og kontroll med den utkontrakterte driften. Det gjelder for hele
leveranderkjeden, og omfatter all risiko, herunder teknologisk sikkerhet
og personellsikkerhet. For & ivareta sikkerheten bgr derfor virksomheter
ved utkontraktering av tjenester sikre seg muligheten til & kunne skifte
leverander raskt, og sgrge for at det ikke er tekniske bindinger i tjenes-
tene som gjer dette for vanskelig.

For & ivareta samfunnssikkerheten er det avgjerende at samfunnskritisk
infrastruktur har gode kontinuitets- og beredskapslgsninger, og at ned-
vendige og effektive tiltak kan iverksettes i en beredskapssituasjon.
Derfor ma kritisk infrastruktur veere underlagt tilstrekkelig nasjonal
styring og kontroll. Krav om at drift av samfunnskritisk infrastruktur skal
skje i Norge eller at det etableres operative beredskapslgsninger i Norge,
kan sikre at viktige systemer er tilgjengelig i krisesituasjoner. P4 den
annen side kan drifts- eller beredskapslgsninger utenfor landets grenser
bidra til gkt robusthet og til & gke systemenes tilgjengelighetinoen
krisescenarier.
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Beredskap for bortfall av underliggende infrastruktur og andre
nodvendige innsatsfaktorer er viktig

For & sikre at betalingssystemet ogséa fungerer under forstyrrelser og
kriser, er det viktig at virksomhetene har beredskap for bortfall av under-
liggende infrastruktur og andre ngdvendige innsatsfaktorer. Dette
gjelder seerlig virksomheter med avgjerende betydning for grunn-
leggende nasjonale funksjoner.

Bortfall av underliggende infrastrukturer som strgm og elektronisk
kommunikasjon, kan pavirke betalingssystemet. Videre kan forstyrrelser
i forsyningslinjer, slik vi opplevde under pandemien, gi mangel pa ngd-
vendige innsatsfaktorer.

Selv om slike forstyrrelser er utenfor den enkeltes kontroll, er det viktig at
virksomhetene har beredskapsplaner for forsyningssikkerheten.

1.3 Norges Banks bidrag til styrking av
sikkerhet og beredskap i finansiell sektor

Norges Bank har ansvar for & fremme finansiell stabilitet og et effektivt og
sikkert betalingssystem. Norges Bank skal overvéke betalingssystemet
og annen finansiell infrastruktur og bidra til beredskapslgsninger. Videre
er Norges Bank tilsynsmyndighet for interbanksystemer. Norges Bank
har operativt ansvar for interbankoppgjgret og pa kontantomradet, og
arbeider kontinuerlig med & styrke sikkerhet og beredskap for disse
funksjonene. Les mer om dette i kapittel 2.

Sikkerhet og beredskap i den finansielle infrastrukturen krever innsats av
mange aktgrer, badde offentlige og private, og i mange tilfeller samarbeid
mellom myndighetsorganer og private aktgrer, bdde nasjonalt og inter-
nasjonalt. Norges Bank samarbeider med neeringen og andre myndig-
heter pa flere omrader. Noen av disse er omtalt under.

Grunnleggende nasjonale funksjoner kartlegges

Kartlegging av seerlig viktige nasjonale funksjoner for betalingssystemet
er ngdvendig for & stille riktige krav til sikkerhet og beredskap for virk-
somheter med avgjegrende betydning. Finansdepartementet har identifi-
sert tre grunnleggende nasjonale funksjoner (GNF) i det finansielle
systemet, etter sikkerhetsloven: 1) «Evne til & finansiere offentlig virksom-
het», 2) «Sikre samfunnets evne til & formidle finansielle tjenester» og 3)
«Finansdepartementets virksomhet, handlefrihet og beslutningsdyktig-
het». Finanstilsynet og Norges Bank bidrar i kartlegging av virksomheter
med avgjgrende eller vesentlig betydning for disse grunnleggende
nasjonale funksjonene, og har gitt innspill til departementet. P& bakgrunn
av innspillene har Finansdepartementet de siste drene fattet vedtak om
at flere virksomheter knyttet til finansiell infrastruktur skal underlegges
sikkerhetslovens regulering, da de antas & rade over skjermingsverdige
verdier eller driver virksomhet av avgjgrende betydning for GNF. Dersom
disse virksomhetene besitter skjermingsverdige verdier, far de ogsa krav
til blant annet anskaffelser, personellsikkerhet, informasjonssikkerhet og

Norges Bank Finansiell infrastruktur 2024

C

Kapittel 1

)




eierskapskontroll. Virksomheter som har skjermingsverdige verdier,
er underlagt tilsyn fra NSM, noe som bidrar til & styrke sikkerhet og
beredskap.

Innsats pa tvers av sektorer har betydning for sikkerheten i den
finansielle infrastrukturen. Regjeringen la 12. april 2024 frem forslag til ny
lov om elektronisk kommunikasjon (ekomloven). Lovforslaget omfatter
krav om forsvarlig sikkerhet og beredskap for datasentertjenester og
registreringsplikt for datasenteraktgrer. Norges Bank er positiv til at det
legges opp til tilsyn med og styrket beredskap for datasentre.

Regjeringen satte i januar 2024 ned et ekspertutvalg for nasjonal kontroll
med digital infrastruktur. Utvalget skal gi konkrete forslag til hvordan
staten kan ivareta nasjonal kontroll med kritisk digital kommunikasjons-
infrastruktur, som mobil- og bredbandsnett og datasentre. Norges Bank
errepresentert i utvalget, som skal avgi sin utredning til Digitaliserings-
og forvaltningsdepartementet i februar 2025.

Testing og ovelser gjennomfares for & avdekke sarbarheter og styrke
finansiell stabilitet

Norges Bank iverksetter og deltar i gvelser og tester av finansiell infra-
struktur — internt i Norges Bank, i finansiell sektor, p& tvers av sektorer
og internasjonalt. P4 dette omradet samarbeider vi med privat sektor
og myndighetsorganer i Norge og i utlandet. Formalet er & avdekke og
korrigere sarbarheter og pa den maten bidra til finansiell stabilitet.
Noen av vare aktiviteter er beskrevet nedenfor.

Avansert sikkerhetstesting gjennomfares etter rammeverket TIBER
Norges Bank har i samarbeid med Finanstilsynet innfert et rammeverk
for testing av cybersikkerhet i Norge, TIBER-NO, basert p4 rammeverket
TIBER-EU fra Den europeiske sentralbanken.

To norske tester er gjennomfart etter TIBER-NO, og tre andre pagar.
Kritiske funksjoner og prosesser i den enkelte virksomhet blir testet,
og virksomhetene eier selv resultatene. Det norske TIBER-teamet er
organiserti Norges Bank. | tillegg til de norske testene deltar teamet i
grensekryssende TIBER-tester av finansielle institusjoner som har
virksomhet i Norge og hovedkontor utenfor Norge. Det skjeriregi av
andre sentralbanker og bidrar til finansiell stabilitet i Norge.

Virksomhetene som testes, far anledning til & gve p& & avdekke og
handtere angrep fra avanserte trusselakterer. Leeringen og forbe-
dringene som fglger etter testene, bidrar til & styrke motstandskraften
mot cyberangrep. Det er etablert et TIBER-NO Forum, der erfaringer
fra norske og internasjonale tester deles med foretak i norsk finansiell
sektor. Det norske TIBER-teamet samarbeider om faglig utvikling og
deling av erfaringer med tilsvarende team i andre sentralbanker.
Samarbeidet fungerer godt, bade pé europeisk og nordisk niva.
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Boks 11 TIBER — Threat Intelligence-Based Ethical Red-teaming

En TIBER-test etterligner hvordan reelle trusselakterer angriper foretak i finansiell sektor. Testene er
helhetlige og gjennomfgres med fokus pd mennesker, prosesser og teknologi. Hver enkelt test tar
utgangspunkt i en malrettet trusselrapport som beskriver relevante angrepsscenarier mot kritiske

funksjoner i foretaket som testes. IT-systemene testes direkte i produksjon, og kun fa personer i foretaket

kjenner til at det er en test. Det gjor testen realistisk og gir foretaket muligheter til & skaffe seg erfaring
med & h&ndtere avanserte cyberangrep. Gjennom hele testen gjennomfgres det risikovurderinger med
tilherende tiltak for & ivareta stabil drift. Etter gjennomfert testing brukes erfaringene for & bli bedre
rustet mot fremtidige cyberangrep.

Et dedikert team i Norges Bank veileder og fglger opp testene, som eies og utferes av foretaket selv.

TIBER-tester bidrar til & styrke robustheten for kritiske funksjoner i det finansielle systemet fordi de gir
okt motstandsdyktighet mot cyberangrep. Den norske implementeringen bygger pa et rammeverk
utarbeidet av Den europeiske sentralbanken, og er utarbeidet av Finanstilsynet og Norges Bank i dialog
med naeringen og andre relevante myndigheter.

Les mer om TIBER pa https://www.norges-bank.no/tiber

Nordisk-baltisk @velse pé tvers av land for & styrke beredskapen

Norges Bank deltok sammen med Finansdepartementet og Finans-
tilsyneti en nordisk-baltisk cybergvelse i Helsinkii august 2023. | gvelsen
deltok ogsa finans- og cybersikkerhetsmyndigheter fra Finland, Sverige,
Danmark, Estland og USA. Finske myndigheter initierte gvelsen.*

Malet var & styrke beredskapen i Norden og Baltikum, ved & gve pa & opp-
rettholde kritiske funksjoner og gve pa koordinering og kommunikasjon
mellom myndighetene i ulike land. @velsesscenarioet inkluderte cyber-
angrep péa finansiell sektor og angrep pa kritisk kommunikasjonsinfra-
struktur. @velsen ga nyttig leering for deltakerne.

Arbeidsgruppe skal vurdere om beredskapen i betalingssystemet bar
styrkes

Det er behov for gode beredskapslgsninger i betalingssystemet.

Norges Bank har tidligere uttalt at det bar vurderes om det er behov for
beredskapslgsninger — utover kontanter — som er mer uavhengige av det
ordinzere betalingssystemet. Slike lasninger vil i s fall komme i tillegg til
enkeltsystemenes kontinuitets- og beredskapslasninger, se rapporten
Finansiell infrastruktur 2023.°

Totalberedskapskommisjonen kom i NOU 2023:17 med anbefaling om at
det er «viktig & planlegge for de sjeldne krisescenarioene, som at den
elektroniske infrastrukturen blir utilgjengelig over lengre tid, og at man
ma& gé over til alternative lasninger» (avsnitt 27.5.1). Videre anbefalte
kommisjonen & «klargjere hensiktsmessig beredskap for forstyrrelser i

4 Den finske regjeringen (2023).
5 Norges Bank (2023b).
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eller bortfall av betalingssystemene, inkludert kontantberedskap og andre < Kapittel )
betalingsl@sninger» (avsnitt 27.5.5).

Etter forslag fra Norges Bank ga Finansdepartementet i november 2023
mandat til en arbeidsgruppe som skal vurdere om beredskapeni
betalingssystemet skal styrkes. Arbeidsgruppen ledes av Norges Bank,

Boks 1.2 Nye regelverk bidrar til & styrke robustheteni
finansiell sektor

Finansiell sektor er underlagt en rekke regelverk. Mange av disse er en del av EU-lovgivning og er
gjeldende for Norge gjennom E®@S. Nye regelverk er i ferd med & bli innfart og forventes & bidra til & styrke
robustheten for finansiell infrastruktur i Norge. Under fglger en oversikt over noen av de mest sentrale
initiativene i tillegg til DORA (se boks 3.1).

Ny ekomlov foreslatt. Forslag ble lagt fram 12. april 2024. Lovforslaget innebaerer at krav til forsvarlig
sikkerhet for ekomtilbydere utvides til & omfatte datasenteroperatgrer, og at det innferes registrerings-
plikt for informasjon rundt eierskap og hvilke tjenester som tilbys. Et tydeligere rammeverk for data-
senternaeringen kan bidra til & oke sikkerheten i finansiell infrastruktur.

Ny lov om Investeringskontroll ble anbefalt i NOU 2023:28 «Investeringskontroll — En &pen gkonomi i
usikre tider» 4. desember 2023. Investeringskontrollutvalget anbefalte at det etableres en meldeordning

for utenlandske investeringer i sikkerhetssensitive sektorer, og at ordningen reguleres i en egen, ny lov
om investeringskontroll. Det vil gi bedre oversikt over utenlandske investeringer, og kan bidra til bedre
vurderinger av risikobildet.

Sikkerhetsloven ble endret 1. juli 2023. Formalet med endringene i sikkerhetslovens kapittel 10 om
eierskapskontroll er & styrke kontrollen med oppkjop som kan veere i strid med nasjonale sikkerhets-
interesser, blant annet ved at flere oppkjgp vil omfattes av meldeplikten.

Ny lov om digital sikkerhet (digitalsikkerhetsloven), ble vedtatt av Stortinget i desember 2023. EU-
direktivet om NIS (NIS1) gjennomferes i Norge med denne loven. Loven stiller krav til digital sikkerhet og
varsling av hendelser for virksomheter som har en saerlig viktig rolle for & opprettholde kritisk samfunns-
messig og skonomisk aktivitet. Loven favner bredt og kan bidra til & gke sikkerheten pa tvers av sektorer.
Loven har forelgpig ikke tradt i kraft.

NIS2 om «tiltak for & sikre et hgyt felles niva for sikkerhet i nettverks- og informasjonssystemer i hele
Unionen». NIS2-direktivet ble vedtatt i EU 14. desember 2022 og skal erstatte NIS1innen 24. oktober 2024
for medlemsstatene. NIS2 innebeerer en vesentlig utvidelse av NIS1, med strengere krav til sikkerhet, tilsyn,
sanksjoner og rapportering. NIS2 er vurdert & veere E@S-relevant og forventes & bliimplementert i norsk lov.

CER-direktivet — «Om kritiske enheters motstandsdyktighet». CER er vurdert & veere EQS-relevant,

og forventes pa sikt & bliimplementert i norsk lov. Innfgring av CER vil stille krav til aktgrer som finansiell
sektor er avhengig av, og bidra til & styrke motstandskraften. CER skal tas inn i nasjonal lovgivning i alle
EU-land innen 18. oktober 2024. Det er s& langt ikke publisert posisjonsnotat for Norge. CER vil trolig
forenkle og forbedre mulighetene eiere av norsk finansiell infrastruktur har for styring og kontroll med
utenlandske leverandgrer.

Markets in crypto-assets regulation (MiCA). Se naermere beskrivelse i kapittel 4 om kryptoeiendeler.
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Boks 1.3 Digital Operational Resilience Act (DORA)

Digital Operational Resilience Act (DORA) er en forordning vedtatt av EU som skal styrke robustheten

for IKT i finansiell sektor, bdde operasjonelt og overfor cyberangrep.

DORA stiller krav til blant annet hendelseshandtering, styring av leverandgrer, risikovurdering og
trusselbasert sikkerhetstesting. Kravene i DORA er i stor grad pa linje med beste praksis pa de nevnte
fagomradene, og vil i mange tilfeller erstatte den gjeldende IKT-forskriften. Formalet med DORA er &
styrke motstandsdyktigheten mot cyberangrep og IKT-relaterte operasjonelle hendelser.

For banker og andre foretak med ansvar for kritiske funksjoner i det finansielle systemet stiller DORA krav
til avansert sikkerhetstesting. TIBER er et etablert rammeverk for slik testing og har statt helt sentralt ved
utarbeidelsen av kravene i DORA p& dette omradet.

DORA er vedtatt av EU som en forordning og er vurdert som E@S-relevant, og skal innarbeides i norsk lov.
DORA gjelderi EU 17. januar 2025. Tidspunktet for nar DORA gjelder i Norge er ikke bestemt.

og bestar av medlemmer fra banknaeringen og offentlig sektor. Gruppen
skal levere tre delrapporter til Finansdepartementet i lgpet av 2024:

1. Arbeidsgruppen skal beskrive ulike betalingslgp og identifisere
sarbarheter i betalingssystemet og scenarioer som kan pavirke
muligheten til & betale og fa oppgjer, samt identifisere om det finnes
alternative betalingslgp som kan fungere som beredskap.

2. Arbeidsgruppen skal vurdere ulike tiltak som kan gi okt trygghet for at
betalinger kan gjennomfgres, herunder behovet for uavhengige
l@sninger.

3. Arbeidsgruppen skal foresla en konkret plan for gjennomfgring og
oppfelging av de foreslatte tiltakene.

Metode utvikles for a styrke vurderingene av IKT-risiko som kan ramme
finansiell stabilitet

Den gkte graden av digitalisering i betalingstjenestene har gitt en gkt
IKT-risiko. Som fglge av et skjerpet trusselbilde og mer komplekse
digitale avhengigheter i finansiell infrastruktur, har vi sett gkt behov for
styrket kompetanse pa systemisk IKT-risiko og metodikk som enklere kan
avdekke slik risiko.

Finanstilsynet og Norges Bank samarbeider om 8 utarbeide et ramme-
verk for vurderinger av systemisk IKT-risiko for det finansielle systemet.
Vihar invitert med andre aktgrer i finansiell sektor, i farste omgang for &
deltaiutviklingen av rammeverket, og deretter for & bidra i gjennom-
fgringen av vurderingene.
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2. Sentralbankpenger
Og -oppgjar

Norges Bank har ansvar for & legge til rette for et
stabilt og effektivt system for betaling, avregning og
oppgjor mellom foretak med konto i banken. Videre
har Norges Bank ansvar for & utstede sentralbank-
penger i form av sedler og mynter og sgrge for at de
kan fungere effektivt som betalingsmiddel. For a sikre
at disse ansvarsomradene ogsa i fremtiden blir ivare-
tatt p& en mate som fremmer et effektivt og sikkert
betalingssystem, arbeider Norges Bank langs flere
spor. Blant annet utreder vi fremtidens oppgjars-
system og realtidsbetalinger, vi jobber med & styrke
kontantberedskapen og vi utreder digitale sentral-
bankpenger.

2.1 Oppgjorssystemet

Norges Banks oppgjarssystem fungerer godt og leverer stabile
tjenester. Norges Bank har et ansvar for & sikre at det ogsé i fremtiden
er sikkert og effektivt & betale i norske kroner. | den videre utvikling av
oppgjorssystemet er det saerlig tre ting Norges Bank vektlegger:
tilpasningen til den internasjonale meldingsstandarden for betalinger
ISO 20022, utredning av neste generasjons oppgjgrssystem og frem-
tidens infrastruktur for oppgjer av realtidsbetalinger.

Dagens oppgjgrssystem

I Norges Banks oppgjgrssystem (NBO) foretas oppgjer av betalinger
mellom banker og andre foretak i finansiell sektor som har konto i
Norges Bank. NBO er kjernen i betalingssystemet og de aller fleste
betalingerinorske kroner bliri siste instans gjort opp i NBO.

Dagens NBO ble innfgrt i 2009 og bestar av kjernesystemet (RTGS-
systemet)® for gjennomfgring av betalingsoppgjer og et system for &
handtere bankenes sikkerhetstillelse for l&n (SIL). Som hovedkanal for

6 Real-Time Gross Settlement.
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betalingsoppdrag og andre finansielle meldinger, benyttes det globale
SWIFT-nettverket.

NBO har sikker og stabil drift. Gjennom 2023 ble det i gjennomsnitt gjort
opp betalinger for 355 milliarder kroner hver dag. Ved utgangen av 2023
hadde bankene folio- og reserveinnskudd i Norges Bank pa i alt 38 milli-
arder kroner.

Norges Bank skal etter sentralbankloven legge til rette for det sentrale
oppgjerssystemet. Det innebeerer at Norges Bank ogsa har ansvar for at
oppgjerssystemet videreutvikles slik at det ogsa i fremtiden er sikkert og
effektivt & betale i norske kroner. | vurderingen av fremtidens betalings-
system ma det tas hensyn til teknologisk utvikling, gkt kompleksitet i
betalingsmarkedet og mer grensekryssende aktivitet. Dette gjor inter-
nasjonal harmonisering viktig for & kunne tilby effektive oppgjerstjenester.

| den videre utviklingen av oppgjerssystemet er det szerlig tre ting
Norges Bank arbeider med: tilpasningen til den internasjonale meldings-
standarden for betalinger ISO 20022, utredning av neste generasjons
oppgjerssystem og utvikling av realtidsbetalinger i Norge.

Ny standard for meldingsformat — ISO 20022

[ 2018 besluttet styret i det internasjonale meldingssystemet SWIFT at en
rekke av dagens SWIFT FIN meldinger skal erstattes med ISO 20022-
standarden. NBO baserer seg p& SWIFT-nettverket og SWIFTs standard
for betalingsmeldinger for utveksling av oppgjerstransaksjoner med
deltakere i oppgjerssystemet. ISO 20022 er en internasjonal meldings-
standard for betalingsformidling som erstatter gamle, nasjonale og
proprieteere formater og standarder for betalingsmeldinger. ISO 20022
vil gjgre det mulig & bruke meldinger pa tvers av infrastrukturer, gke
standardisering over landegrensene og oppfylle myndighetskrav blant
annet knyttet til hvitvasking. | tillegg er ISO 20022-formatet mer struktu-
rert og meldingene kan inneholde mer informasjon, noe som legger til
rette for mer automatisert behandling av betalinger.

Norges Bank har siden 2020 arbeidet med en overgang til ISO 20022-
formatet i NBO. ISO 20022-standarden som skal benyttes i NBO, er
utviklet i samarbeid med neeringen, sentralbankene i Sverige og Island
og leverandgrer av oppgjgrssystemet.

Tilpasninger til det nye ISO 20022-formatet kommer sammen med en
storre oppgradering av NBO. | lgpet av 2024 skal tilpasningene til ISO
20022-formatet testes internt og i samarbeid med deltakere i NBO.
Dette er et omfattende prosjekt, bade for Norges Bank og neeringen.
Omlegging til ISO 20022 for oppgjegrssystemene i Norge, Danmark og
Sverige gjeres parallelt. Norges Bank planlegger & ta i bruk det nye
ISO 20022-formatet for betalingsmeldinger i NBO fra mars 2025.

Utredning av neste generasjons oppgjarssystem
NBO fungerer godt i dag. Det skal det ogsa gjere i fremtiden. Teknologisk
utvikling, samt endringer i oppgjerssystemene iland vi samarbeider med,
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gjor det riktig & starte prosessen med & fornye oppgjarssystemet.
Norges Bank har derfor satti gang en utredning om neste generasjons
oppgjerssystem som del av arbeidet med Norges Banks strategi,

Strategi 25.

| utredningen vurderes det to alternative modeller: en egen dedikert
plattform for betalingsoppgjer i Norges Bank og Eurosystemets samar-
beid om en felles plattform for betalingsoppgjar, T2.

Danmark og Sverige har til n& hatt den samme leverandgren av
RTGS-system som Norge. Danmark har besluttet & deltai T2, mens
Sverige vil i lspet av sommeren 2024 beslutte om Riksbanken skal innlede
formelle samtaler med Eurosystemet om deltakelse i T2 og tjenesten for
oppgjer for verdipapirer T2S (se boks 2.1). Dette innebeerer at Norges
Banks samarbeid med Riksbanken og Nationalbanken, blant annet om
felles oppfelging og risikostyring av internasjonale leverandegrer, vil
endres.

En egen dedikert plattform for Norges Bank innebeaerer at oppgjoers-
systemet etableres og driftes pa en egen maskinvare for Norges Bank,
slik som i dag. Med denne lgsningen vil Norges Bank selv utforme
oppgjorssystemet og veere ansvarlig for drift, utvikling, sikkerhet og
leverandgroppfelging.

Ved deltakelse i T2, vil Norges Bank fortsatt bestemme over oppgjoret i
norske kroner, bestemme hvilke aktgrer som deltar i oppgjeret, og ha full
kontroll over likviditetsstyring og pengepolitikk. Norges Bank kan pavirke
vurderinger gjennom deltakelse i styringsstrukturen for Eurosystemets
plattform, men kan ikke alene fatte beslutninger om lgsningen. Sam-
arbeidet mellom sentralbankene som deltar, muliggjer bruk av betydelige
ressurser pd utvikling av plattformen, inkludert sikkerhet, kontinuitet og
beredskap.

| vurdering av alternativene vil Norges Bank ta hensyn til endringer i
behov siden dagens NBO ble innfgrt. Blant annet pavirkes det nordiske
markedet av europeisk regulering av finansneaeringen, og de nordiske
aktgrene ma mgate et mer integrert betalingslandskap i eurolandene.

Et annet aspekt er den skjerpede geopolitiske situasjonen og okt behov
for beredskap og cybersikkerhet. Det tas ogsé hensyn til at oppgjars-
systemet skal gi et godt grunnlag for at bade private og offentlige aktarer
skal kunne utvikle og tilby moderne betalingstjenester. De ulike alterna-
tivene vil vurderes etter internasjonale prinsipper og kravene i sikkerhets-
loven. Sammen med Euronext Securities Oslo vurderer Norges Bank ogsa
om en mulig deltakelse i Eurosystemets plattform ogsé ber inkludere T2S.

Dagens oppgjorssystem ivaretar behovene for oppgjerstjenester i Norge
pé en god mate. Lgsningen driftes pd en moderne og sikker plattform og
Norges Bank har etablert og tilpasset en organisasjon for oppfelging av
alle deler av driften i henhold til internasjonale standarder og anbefalinger.
At Norges Bank har grunnlag og erfaring for & drifte oppgjerssystemet
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Boks 2.1 Eurosystemets plattform for
oppgjarstjenester

TARGET Services bestar av en rekke tjenester som skal sikre fri flyt
av penger, verdipapirer og sikkerheter over hele Europa.

Disse tjenestene er:

T2 Bruttooppgjer av betalinger tilsvarende den norske RTGS
T2S Oppgjer av verdipapirer

TIPS Entjeneste for realtidsbetalinger

ECMS Entjeneste for sikkerhetsstillelse (bare for euro)

pé en egen dedikert plattform ogsé i fremtiden, ligger til grunn for
vurderingen av alternativene.

Realtidsbetalinger i Norge

Realtidsbetalinger er betalinger hvor mottaker far pengene fa sekunder
etter at betalingen er gjort, hele dagnet og aret rundt. En velfungerende
lasning for realtidsbetalinger er en viktig del av et effektivt betalings-
system, noe som vises gjennom gkende volum de senere arene. Viktig-
heten av realtidsbetalinger illustreres ogsa pa europeisk niva, der nye
regler palegger banker og andre betalingstjenesteleverandgrer som
tilbyr vanlige kredittoverferinger i euro, & ogsé sende og motta realtids-
betalinger, til samme eller lavere pris enn ordinsere kredittoverfaringer.”

Dagens Igsning for realtidsbetalinger i Norge, NICS Real, opereres av
bankneaeringens infrastrukturselskap Bits. Se boks 2.2 for mer informasjon
om Igsningen. | 2020 startet Norges Bank en prosess for & vurdere om
Norges Bank skulle etablere underliggende infrastruktur for gjennom-
fgring av vanlige kundebetalinger i realtid, og med enkeltvis og fort-
lopende oppgjer mellom banker i sentralbankpenger.

I hgring om saken i 2021 stgttet banknaeringen i sine hgringssvar at
Norges Bank innledet formelle diskusjoner med Den europeiske
sentralbanken (ECB) om deltakelse i TIPS.

Siden begynnelsen av 2022 har Norges Bank veert i formell dialog med
ECB. Arbeidet skal lede frem til et beslutningsgrunnlag for eventuell
deltakelse i TIPS og en valutadeltakeravtale med ECB.

TIPS-lgsningen er vurdert p& et detaljert niva, herunder teknisk oppsett,
sikkerhet, beredskap og kostnader. | dialogen med ECB har Norges Bank
lagt vekt pa & sikre at TIPS statter norske behov og krav p& flere omrader.
Blant annet er det behov for tilpasninger i TIPS for & stgtte muligheten
for en bank & velge en annen bank som oppgjegrsbank. Dersom TIPS
etableres sammen med dagens oppgjgrssystem, er det ogsa behov for
tilpasninger som sikrer informasjonsdeling mellom de to systemene.

7 Europaparlaments- og radsforordning (EU) 2024/886 av 13. mars 2024 om endring av forordning (EU) nr.
260/2012 og (EU) 2021/1230 og direktiv 98/26/EF og (EU) 2015/2366 med hensyn til umiddelbare kreditt-
overfgringerieuro.
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Boks 2.2 Norges system for realtidsbetalinger, NICS Real

[ 2013 etablerte banknaeringen, ved bankneeringens infrastrukturselskap Bits, en Igsning for realtids-
betalinger i Norge. Lasningen innebar at betalingene ble tilgjengelige for mottakerne umiddelbart.
Men siden bankene selv tok kredittrisikoen ved at oppgjgret mellom bankene skjedde i etterkant, var
lesningen ikke fullt ut tilfredsstillende.

Etter initiativ fra Norges Bank etablerte naeringen, ved Bits, en forbedret Igsning for realtidsbetalinger,
NICS Real, i 2020. Lgsningen har sikkerhet for oppgjer, og meldinger utveksles i trdd med internasjonal
meldingsstandard, ISO 20022.

Dagens norske Igsning innebeerer at bankene setter av likviditet i Norges Banks oppgj@rssystem som
sikkerhet for oppgjer av betalinger som avregnes i NICS Real, slik at oppgjar kan skje mellom kundene
i de ulike bankene umiddelbart. NICS Real har stabil drift og hgy tilgjengelighet.

Figur 2.A Realtidsbetalinger

Umiddelbart oppgjer

Betaler Mottaker
mellom kundene

Lopende avregning Betalersbank <———> o &————> Mottakers bank
mellom bankene Eu

Oppgjer mellom bankene I — . bank
fem ganger daglig Betalers ban 4H Mottakers ban

Kilde: Norges Bank

Boks 2.3 Eurosystemets plattform for
realtidsbetalinger, TIPS

TARGET Instant Payment Settlement (TIPS) er en infrastruktur-
tjeneste for realtidsbetalinger lansert av Eurosystemet i november
2018.

TIPS ble utviklet som en forlengelse av TARGET2, nd erstattet av T2,
og gjor opp realtidsbetalinger enkeltvis i sentralbankpenger. TIPS
gjer opp betalingeri euro og i svenske kroner, og danske kroner fra
april 2025.

TIPS er tilpasset ISO 20022-formatet.
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Figur 2.2 Dagens modell sammenlignet med TIPS @ (
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Dagens modell Med TIPS
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Kilde: Norges Bank

Som en del av prosessen har Norges Bank ogsa gjennomgatt ECBs stan-
dard valutadeltakeravtale for land som ikke benytter euro, inkludert
Sverige og Danmark. Denne avtalen maivareta Norges Banks og andre
relevante interessenters behov.

Ved en eventuell overgang til TIPS, vil norske banker fa tilgang til samme
infrastruktur for realtidsbetalinger som bankene i de gvrige nordiske
landene. Arbeidet er i sluttfasen.

Eurosystemet har etablert et strategisk veikart for TIPS og jobber
kontinuerlig med utredning av ny funksjonalitet. Eurosystemet utreder
blant annet funksjonalitet for bulkbetalinger med mulighet for innsending
av filmed flere enkeltbetalinger, som enten kan gjgres opp umiddelbart
ellerinnenfor en gitt tidsramme. Et annet strategisk satsningsomrade er
grense- og valutakryssende betalinger. Her jobbes det med flere initia-
tiver som sammen skal sgrge for & gjgre det enklere & betale pa tvers av
landegrenser og valutaer: i) & etablere funksjonalitet for betalinger
mellom valutaer som deltar i TIPS, ii) & etablere TIPS som et sentralt
knutepunkt for kobling til andre realtidssystemer for euro i Europa og iii)
a etablere koblinger til realtidssystemer utenom euro bade i og utenfor
Europa.

Teknisk og funksjonelt er bade NICS Real og TIPS sikre, effektive og
moderne underliggende infrastrukturer for betalingslgsningene som
tilbys publikum. Uavhengig av hvilken underliggende infrastruktur som
skal benyttes for realtidsbetalinger i Norge i fremtiden, ma banker og
andre tilbydere av betalingstjenester, basert p& de mulighetene
infrastrukturen gir, utvikle og tilby kunderettede tjenester som kan
benyttes av privatpersoner, bedrifter og statlige virksomheter. Realtids-
betalinger vil veere ett av temaene i betalingsforum, se boks 2.4.
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Boks 2.4 Etablering av betalingsforum

Norges Bank har tatt initiativ til etablering av et norsk betalingsforum. Betalingsforumet skal veere en
arena for & utveksle informasjon om og drgfte tiltak og strategier som bidrar til & utvikle betalingssystemet
i Norge og mot utlandet. Norges Banks arbeid med neste generasjons oppgjarssystem, realtidsbetalinger
og digitale sentralbankpenger vil veere blant temaene i forumet.

Sentrale interessenter i betalingssystemet i Norge, herunder tilbydere av betalingstjenester og deltakere
i betalingsinfrastrukturen, representanter for sluttbrukere og offentlige myndigheter, er invitert til & delta.
Forumet fatter ikke beslutninger, har ingen operasjonell rolle og avgir ikke uttalelser som binder del-
takerne. Forumets virksomhet er avgrenset mot andre organer blant annet innenfor sikkerhet og bered-
skap. Det legges opp til at forumet mgtes to ganger arlig. Farste mete vil veere i junii ar. Referater fra
meotene vil gjgres offentlig tilgjengelig pa Norges Banks nettside. Forumet har likhetstrekk med
betalingsrdd i andre nordiske land.

2.2 Kontanter har fortsatt en viktig rolle
i betalingssystemet

Norge er et avlandene med lavest kontantbruk i verden. @kt bruk av
elektroniske betalingsméater har gitt store fordeler for samfunnet som
helhet, bankene og deres kunder. Det er likevel fremdeles behov for
kontanter. Kontanter er ikke et mél i seg selv, men har egenskaper og
funksjoner som andre betalingsmidler og -instrumenter ikke har, og
som er viktige for 4 sikre et effektivt og sikkert betalingssystem.
Kontanter er szerlig viktig av beredskapshensyn og for & sikre
finansiell inkludering. De gir ogsa publikum tilgang p& sentralbank-
penger. For at kontanter skal kunne fylle sine funksjoner, ma de vaere
tilstrekkelig tilgjengelige og anvendelige. Utviklingen over tid har vist
at markedet alene ikke sgrger for dette. Reguleringer er derfor nad-
vendig, selv om de medfarer kostnader.

Kontantbruken er lav

Andelen betalinger med kontanter pa utsalgssteder og mellom privat-
personer har falt over mange &ar. Kontantandelen gikk ytterligere ned i
2020 da koronapandemien kom, og har siden ligget noksa stabilt pa rundt
3 prosent. Mengden kontanter i omlgp gikk ned med om lag 20 prosent
fra 2016 til 2021, og har etter det ligget noksa stabil pa et niva som utgjer
rundt 1,4 prosent av den smale pengemengden (M1). Med dette er Norge
et avlandene med lavest kontantandel i verden. Den lave kontantbruken
kan innebaere en okt forskjell mellom behovet for kontanter i normal-
situasjon sammenlignet med beredskapssituasjoner som medfgrer at
kontanter ma erstatte deler av de elektroniske betalingene. Dersom
kontantinfrastrukturen ikke har tilstrekkelig omfang i normalsituasjon, vil det
ogsé kunne medfere utfordringer for kontanter som beredskapslasning.

A opprettholde kontantinfrastrukturen som er ngdvendig for at kontanter
skal veere tilstrekkelig tilgjengelig og anvendelig, medfgrer kostnader.
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De samlede samfunnsgkonomiske kostnadene knyttet til kontanter har
gatt ned, bade som folge av effektivisering, og av redusert bruk. Siden
kontantbruken har falt betydelig og en stor andel av kostnadene er faste,
har de samfunnsgkonomiske kostnadene per kontantbetaling gkt markert,
og er hgy. Norges Bank har anslatt en samfunnsgkonomisk kostnad per
kontantbetaling til 19,2 kroner i 2020.8 Tallet inkluderer alle kostnader
forbundet med kontanter. | tillegg til kostnader knyttet selve betalingene
(herunder tidsbruk for betaler og mottaker), omfatter dette kostnader
knyttet til kontantinfrastruktur (innskudd og uttak og andre kontanttje-
nester), og Norges Banks kostnader ved produksjon og utstedelse.

Norges Bank har styrket sin kontantberedskap

Norges Bank har ansvar for & forsyne bankene med kontanter og dekke
samfunnets ettersporsel etter kontanter, ogsé i beredskaps- og krise-
situasjoner. Med utgangspunkt i det skjerpede risiko- og trusselbildet og
nye utviklingstrekk har Norges Bank gjennomfert tilpasninger i og styrket
var beredskap pé kontantomréadet for & sikre at vi ogsa fremover kan
dekke bankenes etterspearsel i ulike situasjoner som kan oppsta. For at
kontanter skal n& ut til publikum mé& ogséa bankene ha pa plass tilstrekke-
lige beredskapslgsninger.

Bankene skal tilby kontanttjenester til sine kunder bade i normal- og
beredskapssituasjoner

Bankene har en lovpalagt plikt til & tilby sine kunder muligheter for & gjere
innskudd og uttak av kontanter i trdd med kundenes forventninger og
behov. Plikten gjelder ogsa i situasjoner med gkning i etterspgrselen
etter kontanter som folge av svikt i tilgangen til de elektroniske betalings-
systemene. Dette kan gjgres i egen regi, eller giennom avtale med andre
tilbydere av kontanttjenester.® Plikten omfatter uttaks- og innskudds-
tjenester bade for private og for neeringsdrivende. Bankene tilbyr i dag
uttak av kontanter gjiennom «kontanttjenester i butikk» (KiB) og mini-
banker, mens innskudd gjgres gjennom KiB eller i bankenes innskudds-
automater. Noen banker tilbyr ogsé kontanttjenester i bankfilialer. I tillegg
kan man fa tak i kontanter gjennom minibanker eiet av andre, hoved-
sakelig Nokas Verdih&ndtering AS (Nokas) og Loomis Norge,'® og via
cash-back, en frivillig ordning fra butikkenes side der kundene kan ta ut
kontanter som del av et varekjgp. Neeringsdrivende med starre kontant-
volum har behov for egne ordninger.

KiB har blitt en vesentlig del av bankenes kontanttilbud. Tjenesten er
tilgjengelig i om lag 1450 av Norgesgruppens butikker, og i overkant av

90 banker i Norge har knyttet seg til ordningen." Lgsningen gir i hovedsak
et tilfredsstillende tiloud til de fleste forbrukere, men er bare tilgjengelig
for personer som har BankAxept-kort. Den dekker heller ikke naerings-
livets behov for veksel og sterre kontantinnskudd.

8 Se Norges Bank (2022a). Beregningene for kontantkostnader er seerlig usikre, siden en stor del av kontant-
bruken ma anslas, og at ulike metoder og ulike valg av forutsetninger knyttet til hvilke kostnader som
inkluderes og hvordan de fordeles, gir ulike resultater.

9 Finansforetaksloven § 16-4 og finansforetaksforskriften §§ 16-7 og 16-8.

10 Ved utgangen av 2023 eide bankene litt over halvparten av alle minibanker, mens resten var eid av andre,
hovedsakelig Nokas og Loomis Norge.

1 Sebredere omtale av kontanttjenester i butikk, blant annet, i Norges Bank (2021).
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Figur 2.3 Ansvarsdeling i forsyningen av sedler og mynter
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BankAxept har enreservelgsning som trer i kraft blant annet néar
kommunikasjonen faller ut pd brukersteder. Brukersteder med terminaler
som aksepterer BankAxept reservelgsning far oppgjgrsgaranti for alle
salg de fgrste seks timene ved bortfall av kommunikasjon nar et Bank-
Axept-kort benyttes. Flere kjeder som selger ngdvendighetsvarer, som
matbutikker, apotek og bensinstasjoner, har mulighet til 4 inngé avtale om
utvidet reservelgsning, som gir brukerstedene oppgjgrsgaranti for salg i
opptil syv dager ved bortfall av kommunikasjon fra brukerstedene. KiB er
ikke del av denne beredskapslgsningen. Det innebeerer at en stor del av
ordineer kontantforsyning er ute av drift i situasjoner hvor reserve-
Izsningen har slatt inn. Det vil dermed kunne bli gkt press pa gvrige deler
av kontantinfrastrukturen selv nar det ikke oppstar okt samlet etter-
sporsel etter kontanter. KiB-lgsningen vil kunne fungere som en del av
bankenes kontantberedskap dersom reservelgsningen utvides til &
omfatte uttak (og innskudd) av kontanter i KiB. Dette vil ogsa kunne
effektivisere sirkulasjonen av kontanter i en beredskapssituasjon.

Kontanthandteringsselskapene Nokas og Loomis har en sentral rolle i
kontantforsyningskjeden. De star for det meste av kontanthdndteringen
fra sentralbankdepotene frem til publikumstjenestene og tilbake igjen.
Tjenestene de tiloyr banker og andre kunder inkluderer transport, opp-
bevaring, telling, kvalitetskontroll, sortering og pakking. De forestar ogsa
kontotransaksjoner. Det er en forutsetning for at bankene skal kunne opp-
fylle sine plikter at denne delen av kontantforsyningen fungerer. Bankene
ma veere forberedt pa & tre inn og finne nye Igsninger for 4 opprettholde
et tilstrekkelig tiloud dersom disse aktgrene reduserer sitt tjenestetilbud.

Ny modell for gebyr ved uttak i minibanker

Bankene har i mange ar samarbeidet om et regelverk for gebyrer ved
kontantuttak med BankAxept-kort i minibanker. Regelverket fastsatte et
standardgebyr som banken til den som tar ut kontanter (kortutstedende
bank), skulle betale til eier av minibanken. For minibankeiere som ikke er
banker (i hovedsak Nokas og Loomis), har inntektene knyttet til disse veert
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avgrenset til interbankgebyret. Bankene har pa sin side kunnet kreve eget
gebyr fra sine kunder, som har kunnet ligge pé et annet niva enninter-
bankgebyret. Ved utgangen av 2023 eide andre aktgrer enn banker litt
under halvparten av alle minibankene.”?

Interbankgebyret ble i 2008 satt ned til 4,50 kroner, og har ikke veert
justert siden. Antall kontantuttak fra hver minibank er kraftig redusert
siden den gang, og kostnaden per minibanktransaksjon har dermed okt.
Dette har gjort det ulgnnsomt & drive mange minibanker, noe som har fort
til nedleggelser, og spesielt mindre steder har fatt et darligere eller fra-
veerende minibanktilbud.”

Bankene har na valgt & erstatte interbankgebyret med en Igsning hvor
hver minibankeier selv fastsetter priser pa uttak i sine minibanker, og tar
direkte betalt fra kundene som benytter minibankene. Endringen tradte

i kraft 20. februar i ar. Det er nd opp til hver enkelt minibankeier/transak-
sjonsbank & etablere en forretningsmodell for & finansiere driften av mini-
bankene. Endringen gir bedre muligheter for lannsom drift av minibanker,
noe som vil kunne gi grunnlag for opprettholdelse av flere minibanker.
Om brukerne vil oppleve prisendringer, avhenger av stgrrelsen pa
minibankeiers gebyr og det gebyr brukerens bankforbindelse krever.

Norges Bank vil falge med p& hvordan endringen pavirker utviklingen i
det totale kontanttjenestetilbudet, deriblant om det opprettholdes en
hensiktsmessig infrastruktur med tilstrekkelig geografisk spredning og til
hensiktsmessige priser som bidrar til at minibanker fortsatt kan fungere
som en felleslgsning.

Klargjering av forbrukernes rett til & betale med kontanter
Sentralbankloven § 3-5 (1) slar fast at Norges Banks sedler og mynter er
tvungent betalingsmiddel. Bestemmelsen er deklaratorisk, det vil si at
partene i et betalingsoppgjer star fritt til & avtale hvilke betalingsmidler
som skal benyttes. Finansavtaleloven § 2-1(3) fastslar imidlertid at en
forbruker alltid har rett til & foreta oppgjer med tvungne betalingsmidler,
det vil si ved bruk av sedler og mynter, hos betalingsmottakeren. Det har
over mange &r blitt reist spgrsmal om hvordan finansavtaleloven § 2-1(3)
skal forstas, og loven har blitt utfordret gjentatte ganger. Stortinget
vedtok 4. junilovendringer som klargjgr retten til & betale med kontanter.
Lovendringene innebaerer at en forbruker skal kunne betale med kontanter
i salgslokale der en neeringsdrivende pa fast basis selger varer eller
tjenester til forbrukere, hvis det kan betales for varen eller tienesten med
andre betalingsmidleri eller i umiddelbar tilknytning til salgslokalet. Det
gjeres unntak for salg av varer fra automater, salg i ubetjente salgslokaler
og salgilokaler som bare en begrenset krets av personer har adgang til.
Videre er det satt en belgpsgrense pa 20 000 kroner. | tillegg er det
vedtatt egne forskriftshjemler, slik at det kan gis seerlige regler for
persontransporttjenester.

12 Inkluderer bade rene minibanker og resirkuleringsautomater.
13 Seblantannet Finans Norge (2024).
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Boks 2.5 Offentlig utvalg ser pa trygge og enkle betalinger for alle,
inkludert kontantenes betydning

I mai 2023 ble det satt ned et utvalg som skal se pa hvordan vi kan sikre trygge og enkle betalinger for alle
fremover. En vesentlig del av mandatet er & vurdere kontantenes betydning for et effektivt og sikkert
betalingssystem, herunder betydningen av kontanter for finansiell inkludering og beredskap. Videre skal
utvalget blant annet vurdere om det er behov for tiltak som kan «sikre finansiell inkludering og retten til &
betale med kontanter», samt behov for «tiltak som kan sikre kontantenes rolle som beredskapslgsning,
for eksempel ved at uttak og betaling med kontanter i stgrre grad kan gjennomferes uten avhengighet av
sarbare elektroniske systemer, og ansvar ved ulike grader av svikt i betalingsinfrastrukturen».

Utvalget skal ogsa «Beskrive og vurdere hvordan trygge og enkle betalinger for alle pa lengre sikt kan
ivaretas og utvikles gjennom kontanter og andre Igsninger».

Utvalget skal avgi sin utredning til Finansdepartementet innen 15. november 2024.

Norges Bank mener en klargjgring var ngdvendig, og at den vedtatte lov-
endringen er hensiktsmessig ut fra dagens situasjon og behov. Det er et
viktig bidrag til & sikre at kontantene kan fylle sine funksjoner ogsa i tiden
fremover. Lovendringen innfarer ikke en ny plikt, men tydeliggjer hva en
allerede eksisterende plikt gar ut pa. Forslaget vil dermed ha begrensede
konsekvenser for neeringsdrivende som i dag har en praksis som eritrad
med hva som fglger av klargjgringen. Neeringsdrivendes kostnader ved &
motta kontanter vil blant annet veere avhengig av bankenes tilbud av
kontanttjenester. Finansforetaksloven § 16-4 og finansforetaksforskriften
§16-7 og § 16-8 pélegger bankene & sikre sine kunder muligheter til uttak og
innskudd av kontanter i samsvar med kundenes forventninger og behov.

Kontanter og kriminalitet

Samtidig som kontanter har viktige funksjoner i samfunnet, kan det at
kontanter tilboyr anonymitet og ikke legger igjen elektroniske spor veere en
egenskap som kan, og blir, misbrukt i forbindelse med ulike typer krimi-
nalitet, deriblant hvitvasking av midler. | arbeidet med & bekjempe gkono-
misk kriminalitet, er det viktig at man ikke samtidig hindrer at kontanter
kan fylle sine viktige funksjoner. Begge disse hensynene maivaretasi
utforming av reguleringer og retningslinjer knyttet til bruk av kontanter.

2.3 Norges Banks utredning om digitale
sentralbankpenger

Norges Bank vurderer om digitale sentralbankpenger er et egnet
virkemiddel for & sikre tilgang pa et oppgjersmiddel alle har tillit til,
ogsa pé nye betalingsarenaer, og legge til rette for ansvarlig innova-
sjon og bedre betalingsberedskap. Badde kunderettede digitale
sentralbankpenger og digitale sentralbankpenger for oppgjer
utredes. Tokenisering og I@sninger for oppgjor i sentralbankpenger
har fatt skt oppmerksomhet internasjonalt. Norges Bank avsluttet i
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fjor en utredningsfase med blant annet eksperimentell testing av
tekniske lgsninger og analyse av scenarioer for betalingssystemet.
Den pagéende utredningsfasen skal vaere ferdig i 2025. Utredningen
skal gi et beslutningsgrunnlag for og en vurdering av om Norges Bank
bgr arbeide for innfering av digitale sentralbankpenger. Arbeidet med
digitale sentralbankpenger internasjonalt er fortsatt preget av ekspe-
rimentering og konsekvensutredning, og det er behov for mer kunn-
skap, samhandling og standardisering.

Hva er digitale sentralbankpenger (DSP)?

DSP er elektroniske penger utstedt av sentralbanken i den offisielle
pengeenheten. Internasjonalt utredes to hovedvarianter av DSP:
kunderettede DSP og DSP for oppgjer.

Kunderettede DSP vil veere allment tilgjengelige for publikum pa linje
med kontanter og bankinnskudd. | motsetning til kontanter vil de veere
elektroniske og i motsetning til bankinnskudd vil de veere utstedt av en
sentralbank, se figur 2.3. Banker og andre tredjeparter vil kunne utvikle
og formidle betalingstjenester til privatpersoner, bedrifter og offentlig
sektor med kunderettede DSP som underliggende betalingsmiddel.

DSP for oppgjer er sentralbankreserver i tokenisert form. Tokenisering er
en prosess for & representere eiendeler pd en form som gjer det mulig &
programmere at transaksjoner skjer nar spesifikke hendelser inntreffer,
se boks 2.6. DSP for oppgjer vil ikke veere allment tilgjengelige. De vil kun
veere tilgjengelige for banker og noen andre aktgrer med konto i sentral-
banken for oppgjer pa tilsvarende mate som dagens interbankoppgjer,
men i en annen teknologisk form. Slike DSP kan veere et sikkert oppgjars-
middel mellom bankene i overfgringer og handel med tokeniserte
penger, verdipapirer og andre eiendeler.

Formalet med & innfgre en form for DSP vil avhenge av hvor utviklet
finansiell sektor er. | land med begrenset finansiell sektor kan innfgring
av kunderettet DSP veere et tiltak for finansiell inkludering av innbyggere
som ikke har bankkonto, og for effektivisering av betalingssystemet og
utvikling av gkonomien.

Figur 2.3 Ulike typer penger

Bankinnskudd
E-penger
Kryptoeiendeler

Sentralbankreserver
DSP for oppgjer

Kunderettet
DSP

Kontanter

Kilde: Norges Bank
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Boks 2.6 Om token og tokenisering

Tokenisering innebeerer & representere en fordring/eiendel slik at den kan omsettes pa en blokkjede eller
annen programmerbar plattform. Tokens kan representere eiendeler som alt er registrerti en tradisjonell

database. Tokens kan ogsé utstedes direkte p& den programmerbare plattformen uten & eksistere
utenfor forst (s&kalte «native tokens»). Tokens kan involvere bade finansielle eiendeler som ulike typer
penger og verdipapirer og andre eiendeler som eiendommer.

Tokenisering gjer det mulig & programmere at transaksjoner skjer nar spesifikke hendelser inntreffer.
Programmering skjer i sdkalte smartkontrakter. Dette er digitale algoritmer hvor en eller flere betingelser
settes sammen for & kunne automatisere transaksjoner. Et eksempel er «atomisk oppgjer» (ogsé kjent
som DvP — «Delivery vs Payment») hvor overfgringen av eierskap til en eiendel og betalingen for eien-
delen skjer samtidig og er betinget av hverandre.

Tokenisering kan blant annet bidra til effektivisering, reduksjon i noen former for risiko, ny funksjonalitet
og nye forretningsmodeller. Samtidig er det problemstillinger blant annet knyttet til nye risikoer og
tilpasning av regulering.

1 SeAldasorom.fl. (2023) og BIS (2023) for en naermere drgfting av token og tokenisering

Norges Bank vurderer om en form for norsk DSP er et egnet virkemiddel
for & sikre tilgang p& et oppgjersmiddel alle har tillit til, ogsé pa nye
betalingsarenaer, og legge til rette for ansvarlig innovasjon og bedre beta-
lingsberedskap. DSP kan bidra til at ny teknologi anvendes til utvikling av
nye og attraktive betalingslgsninger i norske kroner. For at betalings-
l@sninger basert pa DSP skal styrke beredskapeni betalingssystemet, ma
DSP-systemet kunne fungere tilstrekkelig uavhengig av bankenes beta-
lingssystemer. DSP kan i tillegg ha noen andre samfunnsmessige gevin-
ster, blant annet knyttet til en funksjon som tvungent betalingsmiddel.

Utviklingen av kunderettet DSP i andre land

Forelgpig er det kun et fatall sentralbanker i utviklingsland og frem-
voksende gkonomier som har innfgrt kunderettet DSP. Undersokelser BIS
har gjennomfgrt, viser at nesten alle sentralbanker utreder DSP. Typiske
temaer i utredningene er formalet med DSP og konsekvenser av en inn-
foring, samt egenskaper eventuelle DSP mé ha og juridiske forhold. Flere
sentralbanker har utviklet enkle testversjoner for & f& mer kunnskap om
ulike teknologiske lzsninger og hvordan de kan bidra til & oppfylle formalet.

ECB er trolig den sentralbanken i industriland som har kommet lengst i
arbeidet med kunderettet DSP. | fjor hgst besluttet styret i ECB a fortsette
arbeidet med digital euro i en forberedelsesfase («preparation phase»)
som i utgangspunktet skal vare til november 2025. ECB skal utrede videre
det konkrete designet av digital euro-systemet og forberede byggingen av
en teknisk infrastruktur. ECB har lagt ut pd anbud rammeavtaler for anskaf-
felser av flere komponenter i den tekniske lgsningen. | denne fasen skal
ECB ogsé etablere et regelsett for bruk av betalingslgsninger basert pa

14 Kosse og Mattei (2023).
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DSP. ECB tar sikte pa & avgjere om digital euro skal innfgres etter utlgpet av
forberedelsesfasen. Samtidig forbereder EU endringer i lovgivningen som
er ngdvendig for en innfaring av digital euro.”

Bank of England lai februar 2023 sammen med HM Treasury ut et
heringsnotat om et digitalt pund. | den sammenheng uttalte de at de
vurderte det som sannsynlig at det i fremtiden vil veere behov for et
digitalt pund. Mange av de som svarte, var opptatt av muligheten for
anonyme betalinger. Bank of England og HM Treasury vil fortsette sin
utredning om digitalt pund og varsler flere hgringsrunder.'®

Sveriges Riksbank, Federal Reserve Bank, Bank of Canada, Reserve Bank
of Australia og Bank of Japan er eksempler pd andre sentralbanker som
utreder DSP. Ogsé internasjonale organisasjoner som IMF og BIS legger
mye ressurser i 8 analysere ulike problemstillinger knyttet til DSP. BIS
Innovation Hub er etablert for & eksperimentere med hvordan ny tekno-
logi kan styrke det finansielle systemet, og DSP er et sentralt tema.

Utredninger av DSP for oppgjar

Sa langt er det ingen sentralbanker som har innfagrt ordinsert oppgjar
med tokeniserte sentralbankreserver. Eurosystemet, Bank of England og
flere andre sentralbanker utreder hvordan transaksjoner fra tokeniserte
plattformer best kan gjeres opp i sentralbankpenger. Formalet er blant
annet & legge til rette for innovasjon i betalings- og finanssystemet pa en
sikker og effektiv mate. En egenskap som testes er at betaling og over-
fering av eierskap knyttet til handel med verdipapirer eller andre eien-
deler representert pa tokeniserte plattformer betinges av hverandre pa
en mate som er effektiv og reduserer risikoen i oppgjeret.”

Bade tilrettelegging for oppgjer med tokeniserte sentralbankreserver

og tilpasninger i det ordinaere oppgjerssystemet kan veere aktuelt. Frem-
drifteniarbeidet med slike Igsninger vil blant annet avhenge av hvordan
tokenisering av penger og andre eiendeler som verdipapirer utvikler seg.

Norges Bank gér videre i sin utredning om DSP

Norges Bank har utredet DSP siden 2016. Lav kontantbruk, nye tekno-
logiske muligheter og utsikter til etablering av nye private penge- og
betalingssystemer danner bakgrunnen for utredningen. Hovedspgars-
malet er om innfering av kunderettet DSP og/eller DSP for oppgjer er
ngdvendig for at det ogsa i fremtiden skal vaere sikkert, effektivt og
attraktivt & betale med norske kroner. Som del av utredningen vurderes
ogsé om andre tiltak, som ulike former for regulering og utvikling av andre
betalingssystemer, er bedre egnet til & oppnad méalsettingene.

Norges Bank gjennomfgrte i 2021-23 en utredningsfase som besto av
eksperimentell testing av tekniske l@sninger, analyse av scenarioer for
betalingssystemet, vurdering av konsekvenser for likviditetsstyringen og

15 ECB(2023a).
16 Bank of England og HM Treasury (2023) og Bank of England og HM Treasury (2024).
17 ECB (2023b) og Swiss National Bank (2023).
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pengepolitikken og gjennomgang av lover og reguleringer som er ngd-
vendig for & kunne innfgre DSP.

Utredningsfasen er oppsummert i Norges Bank (2023c¢)."® Formalet med
scenarioanalysen var 8 belyse om utviklingstrekk knyttet til nye typer
penge- og betalingssystemer og akterer kan veere en del av motivasjonen
for &innfgre DSP. Arbeidsgruppen identifiserte noen utviklingstrekk som
kan innebeere utfordringer pa Norges Banks ansvarsomrader. Arbeids-
gruppens mente likevel at slike hensynisolert sett neppe tilsier at det
haster veldig med & innfgre kunderettede DSP. Det er heller ikke &penbart
at kunderettet DSP er det beste virkemiddelet for & handtere risikoer pa
Norges Banks ansvarsomrader knyttet til slike utviklingstrekk.

Den pagaende utredningsfasen startet i 2023 og skal veere ferdig i 2025.
Hovedleveransen skal veere et beslutningsgrunnlag for og en vurdering
av om Norges Bank bar arbeide for innfgring av DSP, og i tilfelle med
hvilken utforming.

Norges Bank skal i denne fasen utrede hvordan en DSP-lgsning bgr
designes, hvilke bruksomrader den tar sikte pa & tilfredsstille og hvordan
ulike interessenter bar motiveres, slik at Igsningen kan fa gnsket bruks-
omréde og utbredelse. Utredningen tar som utgangspunkt at det er
banker og andre betalingsaktgrer som skal utvikle kunderettede beta-
lingstjenester basert pd DSP. Det innebaerer at tilbydere av betalings-
tjenester ogsa vil ivareta kontrollfunksjoner knyttet til betalingene.
Norges Bank vil hverken ha direkte kontakt med sluttkundene eller ha
informasjon om brukernes betalinger med DSP.

DSP for oppgjer har fatt sterre plass i utredningen enn i tidligere faser.
Norges Bank utreder lasninger for oppgjer i sentralbankpenger av
betalinger og handel pé tokeniserte plattformer og konsekvenser pa
Norges Banks ansvarsomrader. Tokenisering i det finansielle systemet og
oppgjer i sentralbankpenger har fatt gkt oppmerksomhet internasjonalt.’
Det er samtidig usikkert om og hvor raskt tokenisering vil bre om seg.

Norges Bank fortsetter eksperimentell testing av tekniske lgsninger.
Formalet er & avklare i hvilken grad egenskaper DSP ma ha, kan oppnas.
Norges Bank har fatt utviklet teknologiske sandkasser for kjerneinfra-
strukturen for henholdsvis kunderettet DSP og DSP for oppgjer. Banker
og andre interessenter erinvitert til & delta i testingen av ulike aspekter
ved DSP.

Norges Bank har ogsé kontakt med andre sentralbanker og internasjonale
organisasjoner som utreder DSP, og vi har nytte av 8 utveksle informasjon
og analyser. Arbeidet med DSP globalt er fortsatti en forholdsvis tidlig
fase, og det er behov for mer kunnskap, samhandling og standardisering.

En eventuell innfgring av DSP avhenger av vesentlig medvirkning fra andre
interessenter i betalingssystemet, og mange eksterne aktgrer vil pavirkes.
DSP vil blant annet veere et tema i det nye betalingsforumet, se boks 2.4.

18 Deler av utredningsfasen er nsermere dokumentert i Norges Bank (2023d), Syrstad (2023) og Bernhardsen
og Kloster (2023). Se ogsé Alstadheim (2023).

19 BIS(2023).
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3. Betalingskostnader

De samfunnsgkonomiske kostnadene i betalings-
systemet er lave i Norge sammenlignet med andre
land. @kende bruk av mobilbetaling med inter-
nasjonale kort pa fysiske utsalgssteder bidrar til &
gke kostnadene for betalingene. Det er viktig for
kostnadseffektiviteten at betalingskortet med de
laveste kostnadene, det nasjonale debetkortet
BankAxept, ogsa blir tilgjengelig for betalinger med
mobiltelefon. Utsalgsstedet bgr kunne velge pa
forhand hvilket kortnettverk i kombinerte kort som
benyttes, pd samme méate ved mobilbetalinger som
ved betalinger med fysiske kort. Samtidig skal betaler
ha en reell mulighet til & overstyre utsalgsstedets
valg. Det har veert flere tilfeller av fakturagebyrer som
vesentlig overstiger kostnadene ved & utstede en
faktura. Noen fakturautstedere har nylig redusert
gebyrene. Brev og uttalelser fra Forbrukertilsynet kan
fgre til at ogsa andre utstedere reduserer gebyrene.
Om det ikke skjer, kan myndighetene vurdere &
innfgre regulering som setter et eksplisitt tak p&
storrelsen pa fakturagebyrer.

3.1 Betalinger pa utsalgssteder

Okt bruk av betalingskortene i mobiltelefonen

Siden 2017 har Norges Bank gjennomfert arlige sperreundersgkelser for
a kartlegge husholdningenes betalingsvaner. Figur 3.1 viser utviklingeni
betalingsmater pa utsalgssteder.?®

Andelen kontantbetalinger pa utsalgssteder falt markert under korona-
pandemien og utgjer na kun 2 prosent. Ogsa andelen betalinger med

20 Utsalgsstederinkluderer butikker, restauranter, vareautomater, frisgrer, offentlig kommunikasjon osv.
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Figur 3.1 Betalingsmater p4a utsalgssteder
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fysiske betalingskort har falt noe de seneste arene, men betalingsmaten
er fremdeles dominerende. Andelen mobilbetalinger har vokst markert
og utgjer nd 20 prosent. Ved mobilbetalinger er et betalingskort det
underliggende betalingsinstrumentet. Dette betyr at de aller fleste
betalingene pé fysiske utsalgsstederirealiteten er kortbetalinger.

Det finnes ulike typer mobilbetalinger pa fysiske utsalgssteder:

« Entype mobilbetalinger gjgres gjennom kortterminaler ved bruk av
kontaktlgs teknologi (NFC), pd samme mate som med fysiske kort. De
mest kjente terminalbaserte Igsningene er Apple Pay, Google Pay og
Samsung Pay.

¢ En annen type mobilbetalinger baserer seg pé oppkobling direkte mot
betalingstjenestetilbyder over internett (i stedet for & kommunisere
med betalingstjenestetilbyderen via den fysiske kortterminalen). Vipps
og Coopay er eksempler pa denne typen nettbaserte lasninger. | Igpet
av 2024 planlegger flere store dagligvarekjeder (som NorgesGruppen
og Rema 1000) & 4pne for eBetaling med BankAxept gjennom sine
kundeapper (henholdsvis Trumf og Z&). BankAxept er de norske
bankenes debetkortsystem. Ogsa Coop planlegger & benytte
BankAxept som underliggende betalingsinstrument i sin kundeapp
(Coopay).?

Norges Banks betalingsstatistikk gir oversikt over alle kortbetalinger mot
kortterminaler. Statistikken skiller mellom betalinger gjort med fysiske
kort og betalinger gjort med andre «kortbeaerere», slik som mobiltelefon,
klokker og armband. | 2023 utgjorde betalinger med andre kortbaerere
184 millioner betalinger, eller atte prosent av alle betalinger mot kort-
terminaler.

Betalingsstatistikken gir imidlertid ikke opplysninger om betalers fysiske
lokasjon, og skiller dermed ikke mellom tradisjonell netthandel og nett-
baserte mobilbetalinger pa utsalgssted. Omfanget av nettbaserte

21 Handelswatch (2024).

Norges Bank Finansiell infrastruktur 2024

C

Kapittel 3

)

34



Figur 3.2 Innenlandske kortbetalinger etter utsteder og funksjon
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mobilbetalinger pa utsalgssted er dermed ukjent, men det er grunn til
a tro at ogsé denne typen mobilbetalinger utgjer et betydelig antall.

Figur 3.2 viser innenlandske kortbetalinger etter hvilket kortnettverk

de tilhgrer, og hvilken funksjon de har. Se boks 3.1 for mer informasjon.
BankAxept benyttes i hovedsak med fysiske kort pd innenlandske
utsalgssteder. Internasjonale kort er en samlebetegnelse pé kort utstedt
pa lisens fra internasjonale kortnettverk som Visa og Mastercard. Disse
kortene kan brukes bade til netthandel og mobilbetaling (og i utlandet).

Den vanligste korttypen er sdkalte kombinerte kort, som er debetkort
som kombinerer BankAxept med et internasjonalt debetkort (Visa eller
Mastercard). Disse kortene utgjer 60 prosent av alle kortene. Inter-
nasjonale kredittkort utgjer 37 prosent av kortene.

Boks 3.1 Ulike typer betalingskort
| hovedsak finnes det tre typer betalingskort: debetkort, faktureringskort og kredittkort.

Et debetkort er utstedt av en bank og knyttet til en bankkonto. Transaksjonsbelgpet trekkes (debiteres)
direkte fra kortinnehaverens konto. | dagligtale er dette bankkort.

Et faktureringskort debiterer ikke kortinnehaverens konto direkte. Kortutstederen samler opp kjgpene i
en gitt periode og fakturerer kortholderen for det sammenlagte belgpet.

Et kredittkort fungerer som et faktureringskort, men gir kortholderen mulighet til kreditt. Dette innebeerer
at kortholderen kan velge 8 betale hele, deler eller ikke noe av det utestdende belgpet. | de siste tilfellene
rulleres det gjenstdende belgpet over til en ny periode og rentene begynner & lgpe.

BankAxept er det nasjonale debetkortsystemet. Det er eid og driftet av bankene i Norge gjennom et
aksjeselskap. Systemet er det klart mest brukte. Bruken av internasjonale kort i Norge gker imidlertid
raskt. Dette er betalingskort utstedt i Norge av norske banker eller kortselskaper pé& lisens fra inter-
nasjonale kortsystemer som Visa og Mastercard. Kortene kan veere debetkort, faktureringskort eller
kredittkort.
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Figur 3.3 Gebyrer ved kortbetalinger
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BankAxept ble i 2023 benyttet i 62 prosent av alle innenlandske kort-
betalinger. Dette er en god del lavere enn i 2017. Internasjonale debetkort
har mer enn doblet sin andel av kortbetalingene, fra 12 til 27 prosent.
Internasjonale kredittkort har om lag den samme andelen av kort-
betalingene som i 2017. Endringene skyldes i hovedsak at betalinger for
netthandel og mobilbetalinger har vokst sterkere enn andre typer
betalinger. BankAxepts andel av betalinger med fysiske kort p& utsalgs-
steder har endret seg lite og utgjorde 85 prosent i 2023.

Internasjonale kort er dyrest for brukerstedene

En kortbetaling involverer flere akterer og det er ulike gebyrer mellom
dem, se figur 3.3. Betalingsgebyrer fra kortholder til utsalgssted er lite
vanlig i Norge, siden EU/E@S-regler forbyr slike gebyrer for de vanligste
betalingskortene, se neermere omtale péa side 38. Kortholder betaler
vanligvis lite til kortutsteder per betaling, men det er vanlig & betale
arsgebyr for debetkort. Kredittkort har som regel ikke arsgebyr.

Det er utsalgsstedet som baerer det meste av betalingskostnadene
gjennom brukerstedsgebyrene som de betaler til kortinnlgseren.
Brukerstedsgebyret avhenger blant annet av betalingssituasjonen og
hvilket kortnettverk som er benyttet. Tabell 3.1 gir en oversikt over bruker-
stedsgebyrene pa utsalgssted fra Norges Banks kostnadsundersgkelse
for 2020. Det var store kostnadsforskjeller mellom BankAxept og de
internasjonale kortene.??

Tabell 3.1 Brukerstedsgebyrer péa utsalgssted. 2020. Prosent av omsatt belgp

BankAxept 0,07
Internasjonale debetkort 0,48
Internasjonale kredittkort 0,49

Kilde: Norges Bank

22 Noen av mobilbetalingene pa utsalgssteder regnes som netthandel, og gebyrene for disse er ikke med i
tallene itabellen. Undersgkelsen viste imidlertid at det var kun mindre forskjeller i gebyrene pa utsalgssted
og ved netthandel.
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Brukerstedsgebyret kan besté av oppitil tre deler:

* Vederlag for kortinnlgserens tjenester til utsalgsstedet, slik som blant
annet transaksjonsprosessering og oppgjersgarantier for solgte varer
og tjenester.

* Nettverksgebyr: For betalinger med internasjonale kort er det kort-
innlgseren som betaler dette gebyret til det aktuelle kortnettverket.
For betalinger med BankAxept betaler utsalgsstedet nettverksgebyr
direkte til BankAxept.

¢ Formidlingsgebyr som kortinnlgseren betaler til kortutstederen for &
dekke utstederens kostnader. Formidlingsgebyret kan utgjere inntil
0,2 prosent av omsatt belgp for internasjonale debetkort og inntil
0,3 prosent av omsatt belgp for internasjonale kredittkort. Det er ikke
formidlingsgebyr for BankAxept.

Ogsé kortutsteder betaler gebyr til kortnettverkene. I tillegg kan kort-
utstederen i enkelte tilfeller betale gebyr til tredjeparter. Et eksempel er
gebyrene som kortutstedere ma betale til Apple for betalinger med
mobilbetalingslasningen Apple Pay.

Samfunnsgkonomiske kostnader

Den samfunnsgkonomiske kostnaden ved en betaling er den samlede
bruken av reelle ressurser, slik som arbeidskraft og kapital, hos akterene
som er involvertibetalingen. Tiden som betaler bruker for & gjennomfare
en betaling, er del av de samfunnsgkonomiske kostnadene. Brukersteds-
gebyrer er finansielle overfgringer mellom ulike aktgrer i skonomien og
reflekterer ikke ressursbruken direkte. Dersom brukerstedsgebyrene
gjenspeiler bruken av reelle ressurser ved ulike betalinger, vil det veere en
sammenheng mellom samfunnsgkonomiske kostnader og brukersteds-
gebyrene. Da vil gebyrer som gjenspeiler brukerstedets kostnader gi
insentiver til samfunnsgkonomisk effektiv ressursbruk. Norges Bank
gjennomferer jevnlig undersgkelser av kostnadene i betalingssystemet.
Forrige undersgkelse ble gjennomfart med data fra 2020. Figur 3.4 viser
de samfunnsgkonomiske enhetskostnadene for ulike betalingsmater pa

Figur 3.4 Samfunnsgkonomiske kostnader. 2020. Kroner per betaling

25

20

10,4

BankAxept Internasjonale debetkort Internasjonale kredittkort

Kilde: Norges Bank

Norges Bank Finansiell infrastruktur 2024

C

Kapittel 3

)

37



utsalgssted for 2020. Beregningene gav, grovt sett, et lignende bilde av
kostnadsforskjeller som brukerstedsgebyrene gjorde.?®

BankAxept har den laveste samfunnsgkonomiske enhetskostnaden av
kortbetalingene. Internasjonale debetkort er noe dyrere, mens inter-
nasjonale kredittkort er den klart dyreste korttypen. Forskjeller i
brukerstedsgebyrer forklarer mye av forskjellen i enhetskostnader for
BankAxept og internasjonale debetkort. Den forholdsvis hgye samfunns-
okonomiske kostnaden for kredittkort henger blant annet sammen med
fordelene som betaleren oppnar ved & betale med kortet, som for
eksempel utsatt betaling, forsikring eller opptjening av ulike bonuspoeng.
Den opplevde nytten ved ulike betalingsméater inngar ikke i de samfunns-
gkonomiske kostnadene.

Manglende betalingsgebyr gjar at betaler mangler insentiv til
kostnadseffektiv bruk

N&ar de som velger betalingstjenester blir stilt overfor gebyrer som
gjenspeiler marginalkostnadene ved & tilby betalingstjenester, far de
insentiver til kostnadseffektiv bruk.

| praksis forhindres betalingsgebyrer (csurcharging») for kortbetalinger
av regler i EU/E@S for formidlingsgebyrer («Interchange Fee Regulation»
- IFR). Reglene sier blant annet at det ikke er tillatt for utsalgsstedet & ta
gebyrer for betalinger med kort som er omfattet av IFR. Dette gjelder de
fleste internasjonale debet- og kredittkort som benyttes av person-
kunder i Norge. Formalet med forbudet mot gebyrer pa de fleste kort-
betalinger er blant annet forbrukervern. Samtidig innebeerer forbudet at
betalere ikke kan gis prisinsentiver til & velge kostnadseffektive lasninger.
Det gjor det mer krevende & fa til effektiv ressursbruk. For eksempel kan
tilleggstjenestene som tilbys ved kredittkortbetaling, og som brukerne
ikke ma betale for, fore til hoayere bruk av kredittkort enn det som er
kostnadseffektivt.

Okt bruk av internasjonale debetkort har fort til heyere kostnader i
betalingssystemet

Norge fikk tidlig p& plass et nasjonalt debetkortsystem. BankAxept-
systemet har bidratt betydelig til at kostnadene i det norske betalings-
systemet er lave. Siden starten i 1991 har BankAxepts kjerneomréde veert
betalinger pd innenlandske utsalgssteder. Etter hvert har behovene
endret seg, og ettersparselen har gkt etter betalingsl@sninger som ogsa
fungerer internasjonalt, ved netthandel og i mobilbetalingslgsninger.

P& disse omradene har de internasjonale kortnettverkene, som Visa og
Mastercard, bidratt i avgjerende grad til det velfungerende betalings-
systemet vi haridag.

Den gkte bruken av ulike mobilbetalingslasninger har fort til at BankAxept
har tapt markedsandeler pa sitt kierneomrade. Gjennomsnittskostnaden
for kortbetalinger pa utsalgssteder har dermed trolig gkt noe. Samtidig

23 Beregninger fra Norges Banks kostnadsundersgkelse for 2020, Norges Bank (2022a)
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har ogsa publikum fatt tilgang til nye og attraktive mater & betale med
mobiltelefon pa utsalgssteder.

Fornuftig at brukersted velger kortnettverk, men betaler skal ha reell
mulighet til & overstyre

De aller fleste betalinger péa utsalgssteder skjer likevel fortsatt med
fysiske kombinerte kort. Ved betalinger med kombinerte kort har utsalgs-
stedet mulighet til & velge pa forhand i kortterminalen hvilket kortnettverk
(BankAxept eller et internasjonalt kort) som benyttes. Dette er et viktig
bidrag til systemets kostnadseffektivitet. | trdd med IFR-regelverket skal
betaler likevel ha muligheten til & overstyre utsalgsstedets valg. Dette kan
betaler gjgre i kortterminalen. | praksis synes imidlertid denne muligheten
a veere lite kjent og er i noen tilfeller heller ikke tilgjengelig. Ved betalinger
pa fysisk utsalgssted synes det uansett & veere lite & tjene for betaleren
ved & velge et annet kortnettverk i kombinerte kort enn det som er valgt
av utsalgsstedet.

Ogsa andre betalingsapper enn Apple Pay far tilgang til brukervennlig
teknologiiiPhone

I Norge har veksten i mobilbetalinger trolig blitt holdt noe tilbake av at
enkelte kortutstedere ikke har lagt til rette for betalinger med Apple Pay.
Begrunnelsen for dette har blant annet veert at Apple ikke har tillatt andre
betalingstjenester enn deres egen Apple Pay 8 bruke NFC-teknologien.
Betaling med NFC-teknologi anses som svaert brukervennlig. Nar Apple
nd har signalisert at NFC-teknologien dpnes opp for tredjeparter, kan det
bety at disse kortutstederne na &pner for Apple Pay.2 Apningen for
tredjeparter kan ogsa fore til at det vil utvikles nye og attraktive terminal-
baserte mobilbetalingslgsninger. Vipps har signalisert at selskapet vil
utvikle en NFC-lgsning for betaling mot kortterminaler.

Positivt for kostnadseffektiviteten at BankAxept blir tilgjengelig i
mobilbetalinger

BankAxept har annonsert ulike initiativer for & bli tilgjengelig for mobil-
betaling. Vipps vil trolig legge til rette for betaling med BankAxept i sin
kommende NFC-lgsning.?® Det legges ogsa til rette for & kunne bruke
BankAxept i terminalbaserte lasninger som Apple Pay og Google Pay.?®
Videre gnsker store dagligvareaktgrer i Norge & innfgre betaling med
BankAxeptideres kundeapper, se pa side 34. Avhengig av prisingen vil
dette kunne gi et rimeligere alternativ for mobilbetalinger for utsalgs-
stedene. Flere betalingsalternativer vil dessuten gke konkurransen, og
dermed ogsa indirekte kunne fgre til lavere kostnader.?”

Det er viktig at kombinerte kort med BankAxept blir tilgjengelig for mobil-
betalinger. For kostnadseffektiviteten er det viktig at betalingen skjer pa
samme mate som med fysiske kombinerte kort, alts& at utsalgsstedet kan

24 EU-kommisjonen (2024a).
25 BankShift (2024).
26 E24(2023a) og E24 (2023b).

27 BankAxept har ogsa viktige roller knyttet til betalingsberedskap og til tilgjengelighet til kontanttjenester.
BankAxept tilbyr en reservelgsning som gjer at betaling i kortterminal kan fungere iinntil 7 dager etter at
terminalen har mistet kontakten med resten av betalingssystemet. BankAxept tilbyr ogsa Kontanttjenester
i butikk, som er en felles tjeneste for bankene for innskudd og uttak av kontanter.
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foresla/velge hvilket kortnettverk som benyttes. Det pagar en diskusjon
mellom Visa og norsk bankneering om hvordan kombinerte kort i digitale
lommebgker i mobiltelefon skal fungere.

3.2 Fakturagebyrene er for hgye

De siste arene har det veert flere mediesaker om fakturagebyrer som folk
opplever som urimelig haye. Det gjelder blant annet fakturaer for lege-
besok, bilparkeringer, bompasseringer og telefoni. 1. januar 2023 ble en
bestemmelse tatt inn i finansavtaleloven om at gebyrer for utstedelse

av en regning bare skal dekke kostnadene ved & utstede og sende
regningen. En tilsvarende bestemmelse har siden 2015 veert gjeldende
for gebyr pa fakturaer ved legebesgk. Selv med disse bestemmelsene
har fakturagebyrer opp mot 100 kroner forekommet.

Basert pa tall fra Norges Banks siste kostnadsundersgkelse var kostnaden
ved 8 utstede en faktura p& mellom 3,1 0g 6,4 kroner i 2020, avhengig av
om fakturaen ble formidlet elektronisk eller fysisk via postgang.?® Den
store forskjellen mellom gebyr og utstedelseskostnad har to effekter.
Den ene er en inntektsoverfaring fra fakturamottaker til fakturautsteder.
Den andre er et effektivitetstap nar relative priser mellom betalings-
tjenester ikke gjenspeiler forskjeller i samfunnsgkonomiske kostnader.
«Feil» prissignal til brukerne nar de skal velge betalingstjeneste fgrer til
for lav bruk av betalingstjenester som er priset for hoyt.

Verken i finansavtaleloven eller i forarbeidene til loven er det oppgitt
noen gvre belgpsgrense for hvor store fakturagebyrer kan veere. Til
sammenligning er gebyrer for varsler ved manglende betaling (purring)
begrenset oppad til 35 kroner etter inkassoforskriften. Det betyr at
gebyret for en faktura med purring ofte kan veere betydelig lavere enn
gebyret for en «fgrstegangs» faktura (uten purring). Dette til tross for at
purringen, i tillegg til & dekke faktureringskostnaden ogsé skal kompen-
sere for rentetap og fungere som et ris bak speilet for & betale innen
fristen.

Hvor mange som utsteder faktura med gebyr, og hvor store belgp det
summerer seg til, fares det ikke statistikk over. Forbrukertilsynet har fatt
mange klager pd hgye fakturagebyr, og har uttalt at heye gebyrer har blitt
en praksis i mange bransjer.?° Sakene Forbrukertilsynet har mottatt klage
p4, gjelder i hovedsak papirfaktura, meninoen tilfeller ogsé eFaktura og
Avtalegiro.

Forbrukertilsynet ba i september 2023 fire store utstedere dokumentere
at fakturagebyrene de tok var i trdd med finansavtalelovens bestem-
melser. | desember 2023 sendte Forbrukertilsynet brev til tre av disse
utstederne og slo fast at gebyrene disse tar er hgyere enn det finans-
avtaleloven gir adgang til, og varslet at mangel pa & innrette seg etter
lovens bestemmelser ville fore til bater (den siste utstederen mottok ikke

28 Norges Bank (2022a) og Fevolden og Sandal (2023).
29 Forbrukertilsynet (2023).
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noe varsel fordi den satte ned gebyrene). | etterkant har alle tre utstedere
innrettet seg etter Forbrukertilsynets krav og enten fjernet eller redusert
fakturagebyret til maksimalt 6,50 kroner.30

| ikhet med Forbrukertilsynet mener Norges Bank at fakturagebyrer i
storrelsesorden 30-100 kroner er hgyere enn kostnadene ved & utstede
en faktura. Signalene Forbrukertilsynet allerede har sendt, kan fare til at
ogsé andre utstedere tar gebyreritradd med lovens bestemmelser. Om
det likevel viser seg at mange utstedere fortsetter 4 ta gebyreri denne
storrelsesorden, kan myndighetene vurdere & innfare et eksplisitt tak for
storrelsen pé fakturagebyr, slik man har for purregebyr.

30 Forbrukertilsynet (2024).
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4. Kryptoeiendeler

Verdien pa kryptoeiendeler har svingt mye og
markedet har veert preget av spekulasjon. En under-
sgkelse utfgrt for Norges Bank i ar viser at 11 prosent
av Norges befolkning eier kryptoeiendeler. Kjgp og
bruk av kryptoeiendeler er forbundet med risiko,
blant annet som falge av verdisvingninger. Nye
produkter og tjenester kan knytte kryptoeiendeler
og tradisjonelle finansielle eiendeler tettere sammen
og gke systemrisikoen. Ytterligere regulering kan
veere ngdvendig for & motvirke systemrisiko fra
sékalte stablecoins, ettersom noen varianter av slike
kan falle utenfor det nye MiCA-regelverket i EU/E@S.

4.1 Markedsutvikling og eierskap i Norge

Spekulasjon preger verdiutviklingen

Kryptoeiendeler er en samlebetegnelse pa kryptovalutaer, stablecoins
og visse typer tokens.?' Markedsverdien av kryptoeiendeler har svingt
mye de siste &rene og er né pé snaut 2300 milliarder USD, se figur 4.1.
For mange kryptoeiendeler er det ingen konsensus om fundamental
verdi. Det er derfor grunn til & tro at verdiutviklingen fortsatt i stor grad er
drevet av spekulasjon og forventninger til investeringer fra nye kunde-
grupper. Det er ofte markedsvolatilitet rundt hendelser slik som god-
kjennelsen av bgrsnoterte fond for bitcoin i USA i januar 2024 (omtalt
naermere pa side 49) og halveringen av belgnningen for & validere
bitcointransaksjoner i form av nyutstedte bitcoin i april 2024. Bitcoin3?
utgjer omtrent halvparten av det totale markedet.

31 |Finansdepartementets hgring om gjennomfering av MiCA (Markets in Crypto-Assets)-regelverket i norsk
rett er kryptoeiendeler definert som «en digital representasjon av en verdi eller en rettighet som kan over-
feres og oppbevares elektronisk ved bruk av distribuert registerteknologi eller lignende teknologi», med
henvisning til artikkel 3 nr.1(5) i MiCA-forordningen. Nar kryptoeiendeler omtales i dette kapittelet, er det
ikke tatt stilling til om disse faller inn under definisjonen i MiCA. Se ogs& Norges Bank (2022b) for neermere
definisjoner av begreper.

32 Kryptovalutaen Bitcoin ble lanserti2009 med mal om & etablere et desentralisert betalingssystem uten
tradisjonelle finansielle mellomledd. Mange andre kryptovalutaer har ogs& ambisjon om & veere
desentraliserte betalingssystemer.
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Figur 4.1 Global markedsverdi av kryptoeiendeler (i milliarder USD) < Kapittel 4 >
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1 prosent av den norske befolkningen har kryptoeiendeler

Som pekt paitidligere rapporter fra Norges Bank,3 er det behov for &
vite mer om samfunnets kjennskap til kryptoeiendeler, bruken av krypto-
eiendeler og formalene med bruken. Norges Bank har derfor med hjelp
av Ipsos gjennomfart en sparreundersgkelse om kryptoeiendeler, se
boks 4.1.

Undersgkelsen gjelder privatpersoners beholdning av kryptoeiendeler i
Norge, og gir begrenset informasjon om samlet systemrisiko knyttet til
kryptoeiendeler i Norge. Privatpersoners eksponering synes 8 veere sé
lav at den i liten grad bidrar til systemrisiko. For den enkelte er imidlertid
kjop og bruk av kryptoeiendeler forbundet med risiko, blant annet som
folge av verdisvingninger.

33 Se for eksempel Norges Bank (2022b) og Norges Bank (2023b).

Boks 4.1 Spagrreundersokelse om kryptoeiendeler

| januar og februari ar ble det gjennomfart en undersgkelse om kunnskap om og bruk av krypto-
eiendeler i Norge, se Norges Bank (2024a). Utvalget var representativt for individer ned til 16 ar pa
landsbasis. 15 prosent av befolkningen har pa et tidspunkt eid kryptoeiendeler. 11 prosent av
befolkningen eier kryptoeiendeler i 2024.

96 prosent av befolkningen har hert om kryptoeiendeler. Kryptoeiendelene som utvalget kjenner
best til, er Bitcoin, Dogecoin og Ether. Bitcoin og Ether er ogsa de kryptoeiendelene som befolkningen
har mest erfaring med & eie. Noksa fa (henholdsvis 13 og 11 prosent av befolkningen) er kjent med
desentralisert finans (DeFi — omtalt neermere p4 side 45) og stablecoins. Veldig fa (henholdsvis 1 og

3 prosent) har benyttet DeFi eller kjgpt stablecoins.

To av tre n&vaerende eiere av kryptoeiendeler har en beholdning med markedsverdi som tilsvarer
50 000 kroner eller mindre. Basert pa resultatene av undersgkelsen kan markedsverdien pa behold-
ningen av kryptoeiendeler til individer i Norge anslas til & veere pa minst 35 milliarder kroner i 2024.
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Denne og andre undersgkelser indikerer at kunnskap om og eierskap av kryptoeiendeler i Norge er
sammenlignbart med andre avanserte gkonomier.34

Figur 4.A Hovedresultater i undersgkelsen
| | |
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Kilde: Norges Bank

34 Eteksempel er Financial Conduct Authority (2023), som viser at 91 prosent av den voksne befolkningen i Storbritannia kjenner til kryptoeiendeler og
10 prosent eier kryptoeiendeler. K33 Research og EY (2024) finner at 9 prosent av den voksne befolkningen i Norge eier kryptoeiendeler, moti gjiennom-
snitt 7 prosentinordiske land.

4.2 Regulering av kryptoeiendeler

Behov for reguleringsstrategi for kryptoeiendeler

Den turbulente utviklingen i markedene for kryptoeiendeler de siste
arene har tydeliggjort risikoer og reguleringsbehov. Selv om ulike
hendelser sa langt ikke har hatt systemeffekter, har kanaler for system-
risiko blitt synliggjort og mekanismer for systemrisiko har blitt validert.

Flere internasjonale organer, som Financial Stability Board (FSB) og
European Systemic Risk Board (ESRB), har gitt ut rapporter som belyser
systemrisiko og reguleringsbehov.3® Et gjennomgaende tema er at
kryptoeiendeler kan fa en starrelse og sammenknytning med det tradi-
sjonelle finansielle systemet som skaper systemrisiko. Det er derfor
behov for regler for & ivareta finansiell stabilitet.

Kollapser i en rekke systemer for kryptoeiendeler og tilknyttede tjenester
gjorde det mulig & teste rekkevidden av eksisterende regelverk. | USA ble
detiverksatt mange handhevingstiltak etter bAde generelle regler og
finansregulatorisk regelverk. Mange av disse sakene er knyttet til at det
er gjennomfegrt bedrageriien eller annen form.

| EU ble MiCA-reguleringen for kryptoeiendeler vedtatt i juni 2023 og vil
gradyvis tre i kraft i medlemslandene med full virkning fra desember 2024.
Regelverket omfatter utstedere av kryptoeiendeler, ulike tjeneste-
tilboydere som handelsplasser og oppbevaring, samt markedsmisbruk.
Relevante EU-myndigheter jobber parallelt med utvikling av sekundaer-
regelverk.

35 FSB(2023) og ESRB (2023).

Norges Bank Finansiell infrastruktur 2024

44



I Norge er Finanstilsynet gitt oppgaven med & utrede norsk gjiennom-
foring.3® Finansdepartementet har gjennomfgrt hering om gjennomfaring
av MiCA i norsk rett med haringsfrist 1. juni 2024. | sitt hgringssvar® pekte
Norges Bank pa betydningen av & hdndheve regelverket og & utvikle
regelverket videre for & ivareta hensynet til finansiell stabilitet.

Norges Bank viste til at MiCA-regelverket opererer med flere kategorier
av kryptoeiendeler der det er grensedragninger internt i MiCA-regel-
verket og mot annet regelverk. Norges Bank er seerlig opptatt av at regel-
verket utvikles og handheves slik at aktgrer som driver aktivitet som kan
utgjore systemrisiko, ikke omgar regelverket gjennom tilpasninger.
Norges Bank vil vurdere naermere hvilke virkemidler disse rollene gir
sentralbankeni 8 ivareta sentralbankens samfunnsoppdrag og om det er
behov for ytterligere virkemidler.

I Norges Bank (2023e) uttalte vi at det er behov for & vurdere en nasjonal
reguleringsstrategi for kryptoeiendeler, herunder om det er behov for ny
saerskilt regulering i Norge som gar utover regulering i EU/E@S. Norges
Bank deltok i en arbeidsgruppe sammen med Finanstilsynet i 2023 for &
belyse reguleringsbehov naermere. Norges Bank har ogsé foreslatt at
regulering av kryptoeiendeler og tokenisering tas inn i regjeringens
digitaliseringsstrategi.3®

Den potensielle systemrisikoen knyttet til kryptoeiendeler er mest fram-
tredende p& omrader der det er koblinger til tradisjonell finans. Noen
slike koblinger og relaterte reguleringsbehov omtales pa side 48.

Ytterligere bruksomrader for stablecoins kan gke systemrisiko
Stablecoins er kryptoeiendeler som sgker & holde en stabil verdi mot en
referanse, i de fleste tilfeller amerikanske dollar. De storste stablecoins

i volum og omsetning er utstedt av foretak som sikrer verdien med
tradisjonelle aktiva som bankinnskudd og verdipapirer. Samtidig finnes
det ogsa stablecoins som er sikret med kryptoeiendeler og/eller
stabiliserende algoritmer. Disse har ofte en ambisjon om & drives pa en
desentralisert mate.®°

Stablecoins tjener primeert en rolle som oppgjgrsmiddel og verdiopp-
bevaring i transaksjoner tilknyttet kryptoeiendeler. De har ogsa en seerlig
rolle innen sakalt desentralisert finans (DeFi).*° Desentralisert finans er
ulike finansielle tjenester som tilbys i programmer (smartkontrakter) som
benytter desentralisert teknologi som infrastruktur.#’ | ulike DeFi-tjenester
kan brukere utstede stablecoins ved & benytte andre kryptoeiendeler
som pant, og pa den maten gjore kryptoeiendelene mer likvide. Dette har
likhetstrekk med pengemarkedsfond. Brukere kan ogsa lane ut stable-
coins til ulike DeFi-tjenester som investerer i andre kryptoeiendeler for &

36 Regjeringen (2023a).

37 Regjeringen (2024) og Norges Bank (2024b).

38 Norges Bank (2023e).

39 Se @stbye (2023) for en neermere beskrivelse av ulike typer stablecoins.
40 ESRB (2023).

41 Smartkontrakter er dataprogram som automatiserer ytelser mellom parteri henhold til forhandsdefinerte
vilkar. Eksempler pa& DeFikan veere desentraliserte vekslingsplattformer, laneplattformer eller plattformer
for handel med finansielle instrumenter.
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Figur 4.2 Markedsverdi kryptoaktiva som ligger i DeFi applikasjoner
(Total value locked — TVL) og utstedte stablecoins
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oppna avkastning. Markedsverdien av utstedte stablecoins samvarierer
med DeFi-volumet, se figur 4.2.

Flere bruksomrader for stablecoins er under utvikling. Circle, som utgir
stablecoinen USDC, peker blant annet pa internasjonale pengeover-
feringer for privatpersoner.*? PayPal lanserte en stablecoin denominerti
USD (PYUSD) i august 2023.43 Et form&l med denne satsingen er & gjgre
stablecoin mer tilgjengelig for ordinaere betalinger. Slike nye bruksom-
rader styrker koblingen mellom kryptoeiendeler og tradisjonell finans.

Stablecoins og den systemiske rollen disse kan fa, har fatt mye regula-
torisk oppmerksomhet. Facebooks planer om stablecoinen Libra i 2019
(na et nedlagt prosjekt) reiste mange regulatoriske sparsmal, seerlig pa

grunn av det potensielle omfanget som felge av Facebooks brukermasse.

Kollapseniden algoritmiske stablecoinen USD Terra i mai 2022 belyste
risiko og reguleringsbehov ytterligere. USD Terra rakk & bli tredje storste
stablecoin i markedsverdi fgr den kollapset. Usikkerhet knyttet til sikringen
av stablecoins har resultert i relativt store verdisvingninger, selv om
medianverdiene har veert rundt referansen, se boks 4.1.

Det kan veere flere kanaler for systemrisiko knyttet til at stablecoins ikke
klarer & holde stabil verdi. Ved tap av tillit kan de bli utsatt for sakalte lgp
som fgrer til salg av aktiva som sikrer stablecoinen. Slike salg kan ha
systemiske ringvirkninger. Formueseffektene som falge av at stablecoins
faller i verdi, kan ogsa skape systemrisiko, seerlig om disse i vesentlig
grad holdes av husholdninger og systemviktige institusjoner. Dersom en
stablecoin far en vesentlig rolle i betalingssystemet, kan ustabilitet fgre
til at transaksjoner ikke gjennomferes som forutsatt, og skape system-
risiko.#* En overordnet negativ konsekvens av et betalingssystem preget
av ulike stablecoins som variereriverdi — og som ikke er ombyttbare med
hverandre til lik verdi — er at tilliten til betalingssystemet i den nasjonale
valutaen kan svekkes.

42 Circle (2024).
43 Markedsverdien av denne er 300 millioner USD i januar 2024, se Coinmarketcap (2024).
44 FSB(2023) og ESRB (2023).
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Boks 4.1 Stabilitet i stablecoins

Det finnes en omfattende litteratur som gar neermere inn pa stabilitetsegenskapene til ulike typer
stablecoins.!| en forskningsartikkel fra sentralbankorganet BIS pekes det p& at de fleste stablecoins
er ustabile.?

Figur 4.B viser prisutviklingen i USD for noen stablecoins som har USD som referanse, for perioden
januar 2022 - januar 2024. Figuren viser daglige observasjoner. Hyppigere observasjoner ville vist
stgrre svingninger.

Som det framgar av figuren har stablecoins som har veert sikret med tradisjonelle eiendeler (USDT,
USDC og TUSD), opplevd en del svingninger. Urolighetene i banksystemet i USA i 2023 utfordret
stabiliteten til stablecoinen USDC, ettersom denne hadde deler av sikringen i Silicon Valley Bank
som ble rammet av krise i mars 2023. DAI, som er sikret med kryptoeiendeler, har ogsé opplevd
svingninger. FRAX, som er en delvis algoritmisk stablecoin, har svingt mest. Bdde FRAX og DAl er
delvis sikret med USDC, slik at svingningene i disse er hgyt korrelert med USDC.

Figur 4.B Prisutvikling for noen stablecoins i USD
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1 Ante mfl. (2023).
2 Kosse mfl. (2023).

Et av forméalene med MiCA-reguleringen i EU/E@S er & fremme finansiell
stabilitet. MiCA bruker ikke begrepet stablecoin, men opererer med to
kategorier av kryptoeiendeler som kan betraktes som stablecoins. De
har fatt merkelappene «eiendelsbaserte tokens» (asset referenced
tokens — ART) og «e-pengetokens» (e-money tokens — EMT). MiCA vil
innebeere krav til reserver for tilbydere av stablecoins i EU/E@S-omradet
oginnlgsningsretter for brukerne. For sakalte signifikante stablecoins vil
kravene veere enda strengere.

Krav til sikring som foreslatt i MiCA, kan bidra til at stablecoins blir mer
robuste og oppfattes som sikre, og kan dermed motvirke systemrisiko
som fglge av tillitssvikt. Men om tilliten ferst skulle svikte, vil innlgsnings-
rett kombinert med en relativt homogen sikringsmasse som oppfyller
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regelverket, kunne gke systemrisikoen ved at aktivaene kan realiseres
raskt. Bank of England har foreslatt at konto i sentralbanken kan veere en
alternativ mate & sikre stablecoins som har en slik stgrrelse at de har
systemisk betydning. A gi slik konto vil ogsa ha andre konsekvenser, som
i s& fall m& vurderes nasermere.*®

Visse typer stablecoins vil kunne falle utenfor MiCAs seerskilte regler om
stablecoins eller helt utenfor rekkevidden til MiCA-regelverket. Dette vil
typisk kunne gjelde utstedelse av stablecoins p& en desentralisert mate
uten mellommenn. Et eksempel er at en bruker plasserer kryptoeiendeler
som pant i et program pé en desentralisert plattform, og automatisk far
utstedt stablecoins. Det finnes antakeligvis fa stablecoins i dag som er
desentralisert pa en slik mate at de faller helt utenfor MiCA-regelverket.
Dette kan imidlertid endre seg.

Erfaring har vist at stablecoins som péastéas & veere desentraliserte, kan
vokse raskt og bli store i markedet pé kort tid, for deretter 8 kollapse. Det
er derfor viktig & vurdere regulatoriske virkemidler for & hindre at slike
stablecoins utgjer en systemrisiko. Dette kan vaere reguleringer som
hindrer at slike stablecoins far en rolle som oppgjgrsmiddel for systemisk
viktige betalinger. Det fglger av prinsippene for finansielle infrastrukturer
fra CPMI-IOSCO og er tydeliggjort i egne retningslinjer for stablecoins.*®

Denne type regulering ville imidlertid ikke alene veere tilstrekkelig for &
motvirke alle kanaler for systemrisiko. Det er derfor viktig & utforske
metoder for i stgrre grad & holde deltakere i desentraliserte systemer
ansvarlige, og 8 bruke eksisterende regelverk der det er mulig, slik som
bedrageribestemmelser ved misvisende informasjon om risiko. EU-
kommisjonen skal i henhold til artikkel 142 i MiCA utarbeide en rapport om
regulering av desentralisert finans innen 30. desember 2024 som vil gi
mer informasjon om hvordan desentralisert finans kan og ber reguleres.
Norges Bank vil parallelt fortsette vurderingene av risiko og regulerings-
behov knyttet til stablecoins som pastéas & veere desentraliserte.

Tokenisering av tradisjonelle eiendeler kan gi gevinster, men gke
systemrisiko

En gryende trend som bergrer kryptoeiendeler er tokenisering” av
tradisjonelle eiendeler. Slike eiendeler har typisk veert amerikansk
statsgjeld, utlansportefaljer og eiendom.*8 Tokenisering av tradisjonelle
eiendeler kan gi gevinster i form av sikrere og mer effektiv handel pa
plattformer som benytter ny desentralisert teknologi (DLT). | en forord-
ning fra EU (DLT-forordningen) &pnes det for at finansielle infrastrukturer
kan eksperimentere med desentralisert teknologi. | hgringen knyttet til
innfgringen av denne forordningen, foreslo Norges Bank at en ogséa kan
se paregelendringer som realiserer gevinster knyttet til tokenisering av
eiendeler.*®

45 Bank of England (2023).

46 BIS (2022).

47 Tokeniseringsprosessen forklares i kapittel 2.3.
48 The Block (2023) og Galaxy (2024).

49 Regjeringen (2023b).
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Hovedbruksomréadet for tokeniserte tradisjonelle eiendeleridag er
desentralisert finans. Aktgrer kan for eksempel plassere stablecoins i
DeFi-tjenester som investerer i tokeniserte tradisjonelle eiendeler.
Tokeniserte tradisjonelle eiendeler kan ogséa benyttes som pant eller
reserver for stablecoins. Tokenisering av tradisjonelle eiendeler for bruk i
DeFi-plattformer skaper en ny arena der kryptoaktiva mgter tradisjonell
finans. Ulike systemiske hendelser i desentralisert finans, for eksempel
hendelser som fgrer til at aktiva selges raskt ved tap av tillit, kan fa sterre
effekter i den tradisjonelle gkonomien om slike salg ogsa omfatter tradi-
sjonelle eiendeler. Dette kan gke systemrisiko knyttet til krypteiendeler.

Barsnoterte fond for kryptoeiendeler i USA er en ny kanal for
systemrisiko

10. januar 2024 godkjente det amerikanske verdipapirtilsynet en rekke
soknader om & etablere bgrsnoterte fond (Exchange Traded Funds —
ETF) i USA basert pa bitcoin spot-markedet.’° Endringen innebaerer en ny
mulighet for investorer til & veere eksponert mot kryptoeiendeler gjennom
tradisjonelle finansielle instrumenter, uten i vesentlig grad & forholde seg
til den underliggende teknologien. | den grad ETF’ene gjgr det mer
attraktivt for institusjoner og andre investorer & holde kryptoeiendeler,
kan systemrisikoen fra kryptoeiendeler gke. Godkjenningen av ETF forut-
setter at det etableres regimer for & motvirke markedsmisbruk. Isolert
sett kan dette redusere volatilitet og systemrisiko som fglge av at
manipulerte verdigkninger kollapser. Men godkjenningen kan ogsa ske
insentivene til enkelte former for markedsmisbruk, blant annet «front-
running» ved store markedsordre.

ETF for kryptoeiendeler har ogsé noen iboende elementer som kan gke
systemrisikoen sammenliknet med direkte kjgp i spotmarkedene. Tap av
tillit kan fare til et lop mot en ETF og tap av tillit til institusjonen som tilbyr
ETFen. Likvidering av kryptoeiendeler som fglge av dette kan forsterke
markedsvolatilitet og systemvirkninger. Norges Bank vil falge med pa i
hvilken grad fond og andre finansielle produkter basert pa krypto-
eiendeler pavirker systemrisiko og eventuelle reguleringsbehov for &
ivareta finansiell stabilitet.

50 SEC (2024).
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5. Krav om a bruke
sentrale motparteri EU

Krav om bruk av sentrale motparter for clearing av
derivater ble innfart i EU i etterkant av finanskrisen.
Hovedtyngden av rentederivater cleares i sentrale
motparter i Storbritannia. | april i &r vedtok EU
regelendringer for & redusere EUs avhengighet av
sentrale motparter i tredjeland som Storbritannia.
En av endringene er at starre markedsaktgrer méa
bruke sentrale motparter i EU. Ogsa store skandi-
naviske banker ma begynne & cleare deler av sine
rentederivater i sentrale motparter i EU. Sentrale
motparter ble brukt etter finanskrisen for a redusere
systemisk risiko.

Sentrale motparter ble brukt etter finanskrisen for & redusere
systemisk risiko

Finanskrisen 2007-2009 avdekket behov for ny regulering av derivat-
markedet. Markedsaktgrene hadde store derivateksponeringer og flere
store aktgrer var ute av stand til & innfri forpliktelsene sine i derivat-
markedet. Finansministrene i G20 vedtok i 2009 at egnede derivater
skal cleares i sentrale motparter. | EU ble dette fulgt opp gjennom
reguleringen EMIR®'i 2012.

En sentral motpart trer inni en handel mellom kjgper og selger, og blir
motpart for begge parter. Den opprinnelige kontrakten erstattes av to
nye: en mellom kjgper og den sentrale motparten, og en mellom selger
og den sentrale motparten. Partene i handelen vil ikke ha risiko mot
hverandre, men mot den sentrale motparten, se ogsa boks 5.1.

Av alle typer derivater som cleares gjennom sentrale motparter, har
OTC-rentederivater®? stgrst betydning for finansiell sektor i Norge.
Britiske LCH Ltd. clearer mer enn 90 prosent av OTC-rentederivater
globalt, og hovedtyngden av OTC-derivater i EU.

51 The European Market Infrastructure Regulation. Europaparlaments- og radsforordning (EU) nr 648/2012 av
4.juli 2012 om OTC-derivater, sentrale motparter og transaksjonsregistre (EMIR). | trdd med forpliktelsene
|E@S avtalen ble EMIR tattinninorsk rett i 2017, jf. Verdipapirhandelloven § 17 forste ledd.

52 OTC star for «over-the-counter» og brukes da handelen ikke er gjort gjennom bgrsen. Se boks 5.2.
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Kravet om & bruke sentrale motparter i EU vil ferst og fremst bergre
store aktarer

Etter Storbritannia meldte seg ut av EU har EU-kommisjonen gitt uttrykk
for at EU bgr redusere sin avhengighet av sentrale motparter i tredjeland.
Kommisjonen peker for eksempel pa at myndighetene i tredjeland kan ta
ekstraordinaere beslutninger uten & involvere myndigheter i EU og uten &
taibetraktning den finansielle stabiliteten i EU.53 | desember 2022 kom
kommisjonen med et forslag om revisjon av EMIR (EMIR 3.0)%* med et krav
om bruk av sentrale motparter hjemmehgrende i EU. | hovedsak vil kravet
bergre banker som clearer store volum av rentederivater i euro, men
ogsé andre aktgrer med hgy aktivitet i derivatmarkedet kan bli pavirket.%®

Kravet om & holde en aktiv konto hos en sentral motparti EU vil gjelde
for aktgrer som bruker clearingtjenester som ESMA vurderer & veere av
substansiell betydning for den finansielle stabiliteten i EU eller land i EU.
ESMA har identifisert tre slike clearingtjenester: clearingtjenesten for
rentederivater (euro og zloty) i LCH Ltd. og clearingtjenestene for kreditt-
derivater og korte rentederivater (euro) i ICE Clear Europe Ltd.%¢

Aktgrer som har utestdende slike derivater for mer enn seks milliarder
euro, ma opprette en konto i en sentral motparti EU og cleare et repre-
sentativt utvalgt av derivatene sine pé en slik konto. Aktgrer med mindre
enn seks milliarder euro, men mer enn tre milliarder euro utestaende,
ma& opprette en konto i en sentral motparti EU slik at den kan raskt tas i
bruk i en beredskapssituasjon.5’

ESMA skal utarbeide tekniske standarder med nsermere bestemmelser
om hvilke derivater som ma flyttes til en sentral motpart i EU, innen seks
maneder etter at EMIR 3.0 har tredd i kraft. Utformingen av de tekniske
standardene vil ha betydning for det endelige omfanget av kravet om
aktiv konto. EMIR kan ogsé endres pé lengre sikt basert pd ESMAs
vurderinger og anbefalinger.5®

For finansiell sektor i Norge utgjer OTC-rentederivater hovedtyngden®®
av handelen med derivater. Kravet gjelder ikke for OTC-rentederivater i
norske kroner, som er det mest handlede derivatet for norske aktgrer.
OTC-rentederivater i euro er ogsa viktige for norske akterer, men det er
bare de aller storste norske aktgrene som vil overskride terskelverdien
for & matte opprette konto eller cleare i EU.

Fra et norsk perspektiv har kravet om bruk av sentrale motparteri EU
noen ulemper. Derivatmarkedet i EU er mindre likvid enn i Storbritannia.
De globale bankene deltar i LCH, og det gjor det lettere & finne motparter

53 EU-kommisjonen (2024b).
54 EU-kommisjonen (2022).

55 Bade finansielle og ikke-finansielle foretak kan bli pavirket. OMF-foretak er fritatt fra kravet om clearing
etter EMIR. Se ogsé& Europaradet (2024).

56 ESMA (2021).
57 Europaradet (2024).

58 18 maneder etter EMIR 3.0 trer i kraft, skal ESMA sende en vurdering til de europeiske myndighetene om
hvorvidt kravet har redusert EUs eksponering til tredjelands sentrale motparter. Seks maneder etter dette
kan EU-kommisjonen komme med eventuelle ytterlige endringsforslag til EMIR 3.0. Se Europaradet (2024),
paragraf10c.

59 Omlag 60-80 prosent.
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for derivatkontrakter. At handelen er konsentrert pé ett sted, gjor ogsa at C Kapittel 5
apitte

graden av netting blir sveert hey.?° Endelig kan eventuelle tap fordeles pa

aktgrer globalt om det oppstar tap knyttet til den sentrale motparten.

Pa den andre siden kan det vaere en fordel 8 ha kontoer i flere sentrale
motparter om det oppstar et starre avvik i en avdem. Risikoen ved &
bruke clearingtjenestene i Storbritannia synes lav. Sentrale motparteri
Storbritannia er underlagt regelverk og tilsyn som er sammenlignbart
med EUs regelverk og tilsyn. Videre er erfaringene at LCH har handtert
markedsuroen som har oppstatt de siste arene, pa en betryggende mate.

60 Hyvis en akter har en debetposisjon pa x mrd i en sentral motpart og en kredittposisjon pdy mrd.ien annen
sentral motpart, kan den f& en presset likviditet p4 x mrd. Dersom alt cleares i samme motpart, vil presset
pa likviditet bli mindre fordi posisjonen blir nettet. Det blir dermed x-y mrd.

Boks 5.1 Fakta om sentrale motparter

En sentral motpart trer inni en handel mellom kjgper og selger, og blir motpart for begge parter.
Den opprinnelige kontrakten erstattes av to nye: en mellom kjgper og den sentrale motparten, og en
mellom selger og den sentrale motparten. Partene i handelen vil ikke ha risiko mot hverandre, men
mot den sentrale motparten, se figur 5.A.

Sentrale motparter krever marginer og bidrag til et misligholdsfond for & dekke tap knyttet til at en
deltaker ikke kan innfri sin del av en handel. Tapene dekkes normalt av bidragene fra deltakeren som
feiler, men ved store tap brukes ogsé egenkapital fra den sentrale motparten og bidrag de andre
deltakerne har betalt inn til misligholdsfondet, se figur 5.B.

Blir tapene sterre enn det som er tilgjengelig via forsvarsverket (skjer mindre enn en gang hvert femte
ar i gjennomsnitt), vil den sentrale motparten ta i bruk beredskapsplaner. Slike planer har normalt
bestemmelser for hvordan den sentrale motparten skal fordele tap pa deltakerne og den sentrale
motparten. Eksempler pa mater nye ressurser kan hentes p4a, er krav om ytterligere bidrag fra
deltakerne eller avkortning av variasjonsmarginer.

| et enda kraftigere scenario hvor tapene ikke kan dekkes av beredskapsplanene (skjer mindre enn
en gang hvert tiende &r i gjennomsnitt), kan en sentral motpart settes under kriselgsning. Den nasjonale

Figur 5.A Sentrale motparter
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Figur 5.B Eksempel p& en sentral motparts finansielle forsvarsverk
1. Margin og bidrag til mislighold fra deltaker som feiler
2. Deler av den sentrale motpartens egenkapital

3. Resterende medlemmers bidrag til misligholdsfondet

4. Tiltak i felge beredskapsplan (f.eks. nye bidrag til misligholdsfondet)

5. Den sentrale motpartens resterende kapital

Kilde: Norges Bank

kriselasningsmyndigheten tar da over styringen av den sentrale motparten. Det innebaerer for eksem-
pel & beslutte hvordan tapene til den sentrale motparten fordeles. En godt gjennomfart kriselasning
ivaretar hensynet til finansiell stabilitet.

Sentrale motparter opererer ofte i flere land. For & sikre at sentrale motparter tar tilstrekkelig hensyn til
risikoene for tap, har myndighetene etablert detaljert oppfelging og utstrakt samarbeid over lande-
grensene. Det er ogsé opprettet egne grupper for krisehandtering av sentrale motparter («colleges»).
Norske myndigheter deltar i colleges for tre sentrale motparter som er aktive i det norske verdipapir-
markedet.

Boks 5.2 Begreper i derivatmarkedene

Derivater: Avtaler om kjgp og salg av finansielle instrumenter som er avledet av andre underliggende
objekt. Eksempler pa derivater er rente- og valutabytteavtaler.

OTC-derivater: Trading av derivater som ikke utfgres pa bars. | stedet gjores handels av OTC-derivater
direkte mellom partene, og de handteres ofte via et forhandlernettverk.

Variasjonsmargin: Gjenspeiler stgrrelsen verdien av kontrakten gitt de nyeste prisene. Parten med en
posisjon med negativ verdi betaler variasjonsmargin, mens parten med en posisjon med positiv verdi
mottar variasjonsmargin.

Startmargin: Belgp (kontanter og verdipapirer) som hentes inn, og som skal dekke mulige endringer i
verdi p& en deltakers posisjon fra deltakeren er i mislighold til posisjonen lukkes. Startmarginer hentes
typisk inn nar kontraktene blir inngatt, men ved store prissvingninger kan gkte startmarginer bli krevd inn
mens derivatet lgper.
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TABELL 1 Transaksjoner i avregnings- og oppgjerssystemene. Antall daglige observasjoner. Gjennomsnitt

2013 2014 2015 2018 2019 2020 2021 2022
NICS
NICS Brutto 659 624 772 980 1021 1567 1859 2028 2278 2483 2419
NICS Netto (millioner) 8,2 8,7 9] 9,5 9,9 10,5 11 10,1 9,7 10,0 10,0
NICS Real’ 333255 510180 583183 @ 588816
NBO
Totalt antall transaksjoner 1406 1367 1565 1835 1958 2555 2745 2935 3181 3540 3782
RTGS bruttotransaksjoner
utenom NICS 595 592 658 700 793 841 859 930 920 898 1182

' Daglig gjennomsnitt for NICS Real er beregnet pa antall kalenderdager.

Kilder: Tallene under NICS er hentet fra Bits. Tallene under NBO er hentet fra Norges Bank.

TABELL 2 Transaksjoner i avregnings- og oppgjarssystemene. Daglig omsetning (milliarder kroner). Gjennomsnitt

_ 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

NICS 253,5 262,8 285,9 284,1 297,0 315,3 323,2 347,0 351,7 408,7 4175
NICS Brutto 136,0 140,9 160,1 158,7 163,3 175,2 176,0 1961 189,3 2324 236,2
NICS Netto nz5 121,9 125,8 125,4 133,7 140,1 1472 150,6 162,0 175,8 180,9
NICS Real' 0,2 0,4 0,4 0,4
NBO 188,3 198,0 219,3 221,2 235,8 2476 259,3 4581 342,9 338,6 355,0
NICS Brutto 135,2 140,8 157,5 1561 159,0 172,2 158,0 178,5 170,3 203,0 2049
RTGS bruttotransaksjoner
utenom NICS 38,5 42,5 46,0 40,4 42] 57,3 81,7 2615 151,7 14,0 123,5
NICS Netto 10,3 10,8 19 124 13,1 13,3 13,5 134 14,6 121 15,8
NICS Real 0,0 0,0 0,0 0,0
VPO og Oslo Clearing? 4,2 39 3.8 37 42 4.8 6,0 47 6,2 95 10,8
VPO 4,2 39 38 3,6 4,2 4.8 6,0 4,7 6,2 9,5 10,8
Oslo Clearing® 0,0 0,0 (o} 0,0 0,0 0,0 0,0 0,0 0,0 0,0 -

Daglig gjennomsnitt for NICS Real er beregnet pa antall kalenderdager.
2 Avvikletimai2015 (legaltintegrertiSIX x-clear).
Fral.august 2021, oppgjeret fra SIX x-clear gjores ikke lenger opp i NBO.

Kilder: Tallene under NICS er hentet fra Bits. Tallene under NBO er hentet fra Norges Bank.
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TABELL 3 Antall deltakere i avregnings- og oppgjgrssystemene (ved arsslutt)

_ 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Norges Banks oppgjarssystem (NBO): Banker

med konto i Norges Bank 128 131 129 129 124 127 129 122 n8 n8 m
Norges Banks oppgjgrssystem (NBO): Banker

med masseoppgjar i Norges Bank 22 21 22 22 21 21 21 21 21 21 20
DNB 98 97 94 94 93 92 90 87 86 83 82
SpareBank 1SMN n n n n n 10 10 10 9 8 7
Norwegian Interbank Clearing System (NICS) 131 130 128 128 125 124 122 119 18 14 m

Kilde: Norges Bank
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